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PROCESSO LICITATORIO N°.: 011/2023
PREGAO ELETRONICO N°.: 006/2023

OBJETO: Contratacdo de empresa especializada para prestacdo de servicos continuado de Correio
Eletrdnico Corporativo, Antispam, Antivirus, Antiphishing, Controle e Auditoria de e-mail em nuvem no
modelo SaasS (software as a service), migracdo de dados de caixas postais (Gmail/Google) existentes
e suporte técnico em servidor dedicado conforme condi¢fes, quantidades e exigéncias estabelecidas
neste termo de referéncia.

MODALIDADE / FORMA: PREGAO ELETRONICO

TIPO: MENOR PRECO GLOBAL

SESSAO PUBLICA: Seréa aberta na internet as 09:00 horas do dia 23/03/2023, no endereco eletrdnico
https://www.comprasnet.gov.br/seqguro/loginPortal.asp.

PRAZO E MODO DA DISPUTA: O modo de disputa adotado ser4 o Aberto. No modo de disputa
aberto, a etapa de envio de lances na sesséo publica durard 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos
do periodo de duracdo da sessao publica. A prorrogacdo automéatica da etapa de envio de lances sera
de 2 (dois) minutos e ocorrera sucessivamente sempre gue houver lances enviados nesse periodo de
prorrogacdo. Na hipotese de ndo haver novos lances, a sessdo publica serd encerrada
automaticamente. Encerrada a sessao publica sem prorrogacao automatica pelo sistema, o pregoeiro
poderd, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio de lances, em prol da
consecucao do melhor preco, mediante justificativa.

FONE: (31) 3562-4134 ou (31) 3562-4102

EMAIL: licitacao@saaita.mg.gov.br.

REFERENCIA DE TEMPO: Horario de Brasilia/ DF.

ESTE PREGAO ELETRONICO SERA REALIZADO POR MEIO DO PORTAL DE COMPRAS DO
GOVERNO FEDERAL NO ENDERECO https://www.comprasnet.qov.br/seguro/loginPortal.asp.

MANUAL E ACESSO AO AMBIENTE TREINAMENTO: Devera ser de conhecimento de todos os
licitantes, podendo ser impressa por meio do “site” https://www.gov.br/compras/pt-
br/sistemas/comprasnet-siasg, pelo link “Manual”, para que ndo ocorram duvidas dos procedimentos
prévios e durante a sessao publica.
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EDITAL

PROCESSO LICITATORIO N°.: 011/2023
PREGAO ELETRONICO N°.: 006/2023

O Servico Autbnomo Saneamento Basico - SAAE, do municipio de Itabirito/MG, Autarquia Municipal
reestruturada pela Lei n°. 2.999 de abril de 2014, com endereco na Rua Rio Branco, n°. 99, Centro,
CEP 35450-081, inscrito no CNPJ n°. 20.067.146/0001-61, torna publico a abertura do Processo
Licitatério n°. 011/2023, na modalidade Pregédo Eletrénico n°. 006/2023, do tipo MENOR PRECO
GLOBAL, regido pelas Leis n° 10.520/2002 e 8.666/93 e suas posteriores alteracbes, pela Lei
Complementar n°. 123/2006, alterada pela Lei Complementar 147/2014, pelo Decreto n°. 3.555/2000,
Decreto Municipal n® 8949/2010, Decreto Municipal 12.943/2019, Decreto Municipal 13.214/2020 e
pelas demais condi¢cBes fixadas neste Edital.

Os trabalhos seréo conduzidos pela Pregoeira do SAAE e equipe de apoio nomeada pela Portaria
SAAE/ITA 002/2023.

| - DO OBJETO

1.1 - O objeto do presente certame é a Contratacdo de empresa especializada para prestacao de
servi¢cos continuado de Correio Eletronico Corporativo, Antispam, Antivirus, Antiphishing, Controle e
Auditoria de e-mail em nuvem no modelo SaaS (software as a service), migracdo de dados de caixas
postais (Gmail/Google) existentes e suporte técnico em servidor dedicado conforme condicoes,
guantidades e exigéncias estabelecidas neste termo de referéncia.

1.2 - A prestacao de servigos ocorrera conforme especificacdes e condi¢cdes estabelecidas no Termo
de Referéncia (Anexo 1) deste edital, de acordo com a efetiva necessidade do Servico Autbnomo de
Saneamento Basico de Itabirito.

1.3 - Nos casos de divergéncia entre as especificacdes do objeto descritas na relagdo de itens do
site http://www.comprasnet.gov.br/ e as especificacdes do Edital, a licitante devera considerar as
descrigBes do Termo de Referéncia - Anexo | do Edital.

Il — DA AREA SOLICITANTE

2.1 — Tecnologia da Informagéo -TI

Il - DAS DISPOSICOES/RECOMENDACOES PRELIMINARES

3.1. O pregao eletronico sera realizado em sessédo publica, por meio da Internet, mediante condicao
de seguranca - criptografia e autenticacdo em todas as suas fases.

3.2. Os trabalhos seré&o conduzidos por servidores do Servigo Autbnomo de Saneamento Béasico de
Itabirito, denominado pregoeiro, mediante a inser¢do e monitoramento de dados gerados ou
transferidos para o endereco eletrénico https://www.comprasnet.qov.br/seguro/loginPortal.asp.
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IV — DA FORMALIZACAO DE CONSULTAS E ESCLARECIMENTOS

4.1 - Os questionamentos referentes a este processo licitatorio deverdo ser apresentados em até 3
(trés) dias uteis antes da data fixada para abertura da sesséo publica, preferencialmente via internet,
por meio do endereco https://www.comprasnet.gov.br/seguro/loginPortal.asp, ou encaminhados
também para o e-mail licitacao@saaeita.mg.gov.br, ou protocolizada no Setor de Compras/Licitacées
do SAAE, localizado na Rua Rio Branco, n°. 99, 2° andar, Centro, Itabirito/MG, de segunda a sexta-
feira, das 8h as 16h, em até 3 (trés) dias Uteis antes da data fixada para abertura da sesséo, sob pena
de nédo acolhimento.

4.2 - As respostas aos questionamentos formalizados serdo pelo mesmo canal utilizado pelo
interessado e também serdo encaminhadas a todos os licitantes interessados por e-mail e por meio do
endereco https://www.comprasnet.gov.br/seguro/loginPortal.asp.

4.3 - O SAAE ndao se responsabilizara por pedidos de esclarecimentos enderecadas via postal, ou para
outros enderecos eletrénicos ou ainda entregues em locais diversos do Setor de Compras/Licita¢cdes
do SAAE, e que, por isso, hdo sejam entregues no prazo legal.

4.4 - Nao sendo feito nenhum pedido de esclarecimento no prazo fixado, pressupbe-se que 0s
elementos fornecidos sdo suficientemente claros e precisos para permitirem a apresentacdo das
propostas, ndo cabendo aos licitantes o direito a qualquer reclamacao posterior.

V — DA IMPUGNACAO DO EDITAL

5.1 - Podera ser apresentada IMPUGNACAO ao Edital deste Pregéo, até 3 (trés) dias Uteis antes da
data fixada para abertura da sessdo publica, preferencialmente por meio do endereco eletrénico
https://www.comprasnet.gov.br/seguro/loginPortal.asp, ou encaminhados pelo e-malil
licitacao@saaeita.mg.gov.br, ou protocolizada no Setor de Compras/Licitagbes do SAAE, localizado
na Rua Rio Branco, n°. 99, 2° andar, Centro, Itabirito/MG, de segunda a sexta-feira, das 8h as 16h, em
até 3 (trés) dias uteis antes da data fixada para abertura da sesséo, sob pena de néo acolhimento.

5.2 - A peticdo deverd ser assinada pelo cidaddo ou licitante ou pelo representante legal ou
credenciado do licitante, acompanhada de copia do documento de identificacdo do signatario e
comprovante do poder de representacao legal (contrato social, se s6cio, contrato social e procuracéo,
se procurador).

5.3 - O SAAE néao se responsabilizar4 por impugnacdes enderecadas via postal, ou para outros
enderecos eletrénicos ou ainda entregues em locais diversos do Setor de Protocolo Geral da SAAE, e
gue, por isso, nao sejam entregues no prazo legal.

5.4 - Acolhida a impugnacao contra 0 ato convocatorio, sera designada nova data para a realizacdo
do certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas.

5.5 - A entrega da proposta, sem que tenha sido tempestivamente impugnado o presente edital,
implicara na plena aceitacdo, por parte dos interessados, das condi¢cdes nele estabelecidas.

5.6 - Nao sendo feito nenhum pedido de impugnacé&o no prazo fixado, pressupde-se que os elementos
fornecidos séo suficientemente claros e precisos para permitirem a apresentacdo das propostas, ndo
cabendo aos licitantes o direito a qualquer reclamacao posterior.
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VI — DAS CONDICOES DE PARTICIPACAO

6.1 - PODERAO PARTICIPAR DA PRESENTE LICITACAO AS PESSOAS JURIDICAS QUE
PRESTEM O SERVICO/FORNECAM O OBJETO DO PRESENTE EDITAL, LEGALMENTE
CONSTITUIDAS E QUE ATENDAM AS CONDICOES DE HABILITACAO ESTABELECIDAS NESTE
INSTRUMENTO CONVOCATORIO.

6.1.1 - Poderéo participar exclusivamente as microempresas e empresas de pequeno porte, em
cumprimento ao art. 48, inciso |, da Lei Complementar n°® 123/2006, desde que se enquadrem
nas disposi¢cdes estabelecidas nesta condicéo.

6.1.2 - Ndo serd aplicado o disposto no item 6.1.1, previsto nos arts. 47 e 48 da Lei Complementar
123/2006, quando:

I - Nao houver um minimo de 3 (trés) fornecedores competitivos enquadrados como
microempresas ou empresas de pequeno porte sediados local ou regionalmente e capazes de
cumprir as exigéncias estabelecidas no instrumento convocatorio;

Il - O tratamento diferenciado e simplificado para as microempresas e empresas de pegueno porte
nao for vantajoso para a administracdo publica ou representar prejuizo ao conjunto ou complexo
do objeto a ser contratado;

6.2 - E vedada a participacao:

6.2.1 - de empresa concordataria ou em processo de faléncia, sob concurso de credores, em
dissolucéo, fuséo, ciséo, incorporagéo ou em liquidagéo;

6.2.2 - de empresa que tenha sido declarada iniddnea pela Administracdo Publica e ainda néo
reabilitada; e, caso participe do processo licitatorio, estara sujeita as penalidades previstas no art. 97,
paragrafo Unico, da Lei 8.666/93;

6.2.3 - de empresa suspensa ou impedida de transacionar com a Administragéo;

6.2.4 - de empresa que nao for estabelecida em territério nacional;

6.2.5 - de empresa que esteja reunida em consércio® ou coligacao;

6.2.6 - de empresa cujos sdcios ou diretores pertencam, simultaneamente, a mais de uma empresa
licitante;

6.2.7 - de empresa cujo dirigente, gerente, s6cio ou responsavel técnico seja servidor desta Autarquia,;
6.2.8 - E 0s demais interessados que se enquadrem nas hipéteses do art. 9° da Lei 8.666/93.

6.3 - A observancia das vedacdes acima é de inteira responsabilidade da licitante que, pelo
descumprimento, se sujeita as penalidades cabiveis.

! Considerando que é ato discricionario da Administracdo diante da avaliagdo de conveniéncia e oportunidade no caso concreto;
considerando a auséncia de complexidade do objeto a ser licitado; e considerando que existem no mercado diversas empresas com potencnal
tecmco proﬂssnonal e operacional, suficiente para atender satisfatoriamente as exigéncias previstas neste edital, entende-se que é
ente 3 do da participacdo de empresas em consormo neste certame Ainda, a autorizagao para o consorciamento de empresas
icipantes no certame, se mostrando um ato antieconémico.
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VIl - DO CREDENCIAMENTO

7.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacao dos
interessados na modalidade licitatoria Pregao, em sua forma eletronica.

7.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
WwWWw.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

7.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presuncao de sua capacidade técnica para realizacdo das transacdes inerentes
a este Pregéo.

7.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagfes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais
de acesso, ainda que por terceiros.

7.5. E de responsabilidade exclusiva do licitante o uso adequado do sistema, cabendo-lhe zelar por
todas as transacoes efetuadas diretamente ou por seu representante.

7.6. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos Orgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcao ou a alteracdo dos registros téo logo identifique incorrecao ou aqueles se
tornem desatualizados.

7.7. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento
da habilitagao.

VIIl = DA PARTICIPACAO NO PREGAO

8.1. Poderéo participar deste Pregao interessados cujo ramo de atividade seja compativel com o objeto
desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado
de Fornecedores — SICAF, conforme disposto no artigo 9° da IN SEGES/MP n° 3, de 2018.

8.2. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.

8.3. Como condigdo para participagdo no Pregao, a licitante assinalara “sim” ou “ndao” em campo
proprio do sistema eletrénico, relativo as seguintes declaracoes.

8.3.1. Que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006,
estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

8.3.1.1. Nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a
assinalagao do campo “nao” impedira o prosseguimento no certame.

8.3.1.2. Nos itens em gque a participacdo nao for exclusiva para microempresas e empresas de pequeno
porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa,

empresa de pequeno porte.

8.3.2 Que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

8.3.3 Que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta apresentada
esta em conformidade com as exigéncias editalicias.
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8.3.4 Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores.

8.3.5 Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°,
XXXIIl, da Constituicao.

8.3.6 Que a proposta foi elaborada de forma independente, nos termos da Instrucdo Normativa
SLTI/MP n° 2, de 16 de setembro de 2009.

8.3.7 Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do artigo 1° e no inciso Il do artigo 5° da Constituicéo
Federal;

8.3.8 Que os servicos sdo prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacao, conforme disposto no art. 93 da Lei n°®
8.213, de 24 de julho de 1991.

8.4 A declaracao falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as san¢des
previstas em lei e neste Edital.

8.5 A observancia das vedacdes acima é de inteira responsabilidade da licitante que, pelo
descumprimento, se sujeita as penalidades cabiveis.

8.6 Caber&d ao licitante acompanhar as operagdes no sistema eletrébnico durante todo o
processo do pregdo, desde a publicacédo até a homologacéo, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante de sua desconexdo ou da inobservancia de qualquer
mensagem emitida pelo sistema ou pelo pregoeiro, bem como da perda do direito ao beneficio
previsto na Lei Complementar n° 123/06.

8.7 — O licitante devera adotar como referéncia para sua proposta as informagfes constantes no
presente Edital e seus anexos.

8.8 — Quando do langcamento da proposta, por meio do sistema eletrénico, o licitante devera
lancar o VALOR UNITARIO (POR ITEM/LOTE), quando se tratar de Sistema de Registro de
Precos (SRP), com duas casas decimais ap0s a virgula, e o VALOR TOTAL (POR ITEM/LOTE),
guando ndo se tratar de SRP, com duas casas decimais ap0s a virgula.

8.9 - Aplicam-se aos servicos todas as normas e exigéncias do Cédigo de Defesa do Consumidor.

8.10 — E vedada a participagéo de um mesmo procurador como representante de licitantes diferentes
em um mesmo ITEM/LOTE.

IX — DA CONDUCAO DO CERTAME

9.1 — Caberé ao pregoeiro, em especial:

| - conduzir a sesséo publica;

Il - receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos ao edital e aos
anexos, além de poder requisitar subsidios formais aos responsaveis pela elaboracdo desses
documentos;

Il - verificar a conformidade da proposta em relac@o aos requisitos estabelecidos no edital;

IV - coordenar a sessao publica e o envio de lances;

gar as condicdes de habilitacdo;
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VI - sanear erros ou falhas que nado alterem a substancia das propostas, dos documentos de habilitacdo
e sua validade juridica;

VIl - receber, examinar e decidir os recursos e encaminha-los a autoridade competente quando
mantiver sua decisao;

VIII - indicar o vencedor do certame;
IX - adjudicar o objeto, quando néo houver recurso;
X - conduzir os trabalhos da equipe de apoio; e

XI - encaminhar o processo devidamente instruido a autoridade competente e propor a sua
homologacéo.

Paragrafo Unico - O pregoeiro podera solicitar manifestacéo técnica da assessoria juridica ou de outros
setores do 6rgdo ou da entidade, a fim de subsidiar sua deciséo.

X — DA APRESENTACAO DA PROPOSTA

10.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com o0s
documentos de habilitagdo exigidos no edital, proposta com a descri¢cdo do objeto ofertado e o preco,
até a data e o horario estabelecidos no predmbulo deste Edital, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

10.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

10.3. Para fins de classificagdo das propostas na sessdo de lances, sera considerado o MENOR
VALOR UNITARIO (POR ITEM/LOTE) quando se tratar de Sistema de Registro de Precos (SRP) e o
VALOR TOTAL (POR ITEM/LOTE) quando ndo se tratar de SRP.

10.4. O Descritivo Detalhado de cada ITEM/LOTE esta discriminado no item 1 do Termo de
Referéncia — ANEXO | deste Edital.

10.5. Nos valores propostos, deverdo ser consideradas todas as despesas, tais como, tributos,
tarifas, encargos sociais, trabalhistas, insumo, contribuicdes ou obrigacdes decorrentes da legislagéo
trabalhista, fiscal e previdenciéria incidente sobre o servico, frete, seguros, garantia e, ainda, quaisquer
outros 6nus que porventura possam recair sobre o objeto do pregéo.

10.6. Incumbird ao licitante acompanhar as operacgfes no sistema eletrénico durante a sesséo publica
do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

10.7. Até a abertura da sessédo publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

10.8. N&@o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera ap0s a realizacdo dos procedimentos de negociacédo e
julgamento da proposta.

10.9. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
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10.10. O encaminhamento da proposta pressupde o pleno conhecimento e atendimento as exigéncias
de habilitagdo previstas neste Edital. O licitante € responséavel por todas as transac¢des, assumindo
como firmes e verdadeiras suas, as propostas de lances.

10.11. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

10.11.1. Valor unitario e total do item;
10.11.2. Marca;

10.11.3. Descricao detalhada do objeto, contendo as informacdes similares a especificacdo do Termo
de Referéncia.

10.11.4. Todas as especificacBes do objeto contidas na proposta vinculam a Contratada.

10.12. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo
de erro, omissao ou qualquer outro pretexto.

10.13. O prazo de validade da proposta néo sera inferior a 60(sessenta) dias, a contar da data de sua
apresentacao.

10.14. Os licitantes devem respeitar os pre¢cos maximos estabelecidos nas normas de regéncia de
contratacBes publicas federais, quando participarem de licitacdes publicas.

X| — DA ABERTURA DA SESSAO E PROCEDIMENTOS

11.1. A abertura da presente licitagcao dar-se-a em sessao publica, por meio de sistema eletrénico, na
data, horério e local indicados neste Edital.

11.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis
ou ndo apresentem as especificagdes técnicas exigidas no Termo de Referéncia.

11.3. A Proposta Comercial com o valor unitario correspondente podera ser anexada em arquivo Unico,
limitado as extens@es doc/xls/docx/xlIsx/rtf/pdf/txt/odt/ods, sendo vedado qualquer elemento que possa
identificar a LICITANTE no sistema, que possa ser visualizado pelos demais licitantes, antes do termino
da fase de lances, pois importara na desclassificacao da proposta.

11.4. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

11.5. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario,
levado a efeito na fase de aceitagéao.

11.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarédo da fase de lances, caso seja o sistema aberto e fechado.

11.7. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.

11.8. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

11.9. O lance devera ser ofertado pelo valor do item.
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11.10. Os licitantes poderéo oferecer lances sucessivos, observando o horério fixado para abertura da
sessao e as regras estabelecidas no Edital.

11.11. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao Ultimo por ele ofertado e registrado pelo sistema.

11.12. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relagédo a proposta que cobrir a melhor oferta devera
ser de R$ 0,01 (um) centavo.

11.13. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20)
segundos e o intervalo entre lances ndo poderd ser inferior a trés (3) segundos, sob pena de serem
automaticamente descartados pelo sistema 0s respectivos lances.

11.14. Sera adotado para o envio de lances no pregao eletrébnico o modo de disputa “aberto”, em que
os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

11.15. A etapa de lances da sesséo publica tera duragdo de dez minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos Gltimos dois minutos do periodo de
duracéo da sessao publica.

11.16. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrer4 sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

11.17. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

11.18. Encerrada a fase competitiva sem que haja a prorrogagédo automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sesséo publica de
lances, em prol da consecuc¢éo do melhor preco.

11.19. Em caso de falha no sistema, os lances em desacordo com o subitem anterior deverao ser
desconsiderados pelo pregoeiro;

11.20. Na hip6tese do subitem anterior, a ocorréncia sera registrada em campo proprio do sistema.

11.21. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

11.22. Durante o transcurso da sesséo publica, os licitantes seréo informados, em tempo real, do valor
do menor lance registrado, vedada a identificacéo do licitante.

11.23. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregédo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.

11.24. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas
da comunicacgédo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagéo.

11.25. O Critério de julgamento adotado ser4 o menor pre¢o/maior desconto, conforme definido neste
Edital e seus anexos.

11.26. Em relagéo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto & Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas
e empresas de pequeno porte participantes, procedendo a comparacao com 0s valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n° 8.538,
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11.27. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serao
consideradas empatadas com a primeira colocada.

11.28. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma Gltima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunica¢do automatica para tanto.

11.29. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naguele intervalo de 5% (cinco por cento), na ordem de classificacéo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

11.30. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, serd realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

11.31. Quando houver propostas beneficiadas com as margens de preferéncia em relagdo ao produto
estrangeiro, o critério de desempate sera aplicado exclusivamente entre as propostas que fizerem jus
as margens de preferéncia, conforme regulamento.

11.32. A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de classificacdo, de
maneira que s6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

11.33. S6 se considera empate entre propostas iguais, ndo seguidas de lances. Lances equivalentes
ndo serdo considerados iguais, uma vez que a ordem de apresentacao pelos licitantes é utilizada como
um dos critérios de classificagdo.

11.34. No caso de lances de mesmo prego, prevalecera aquele que for recebido e registrado em
primeiro lugar;

11.35. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos
bens fornecidos:

11.35.1. Produzidos no Pais;
11.35.2. Produzidos ou prestados por empresas brasileiras;

11.35.3. Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

11.35.4. Produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam
as regras de acessibilidade previstas na legislacao.

11.36. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as
propostas empatadas.

11.37. Na sessao pubica de lances, no caso de evidente equivoco de digitacao pelo licitante que der
causa a preco incompativel ou manifestamente inexequivel, este podera, motivadamente, ser excluido
do sistema.

11.38. O pregoeiro podera solicitar a demonstracao da exequibilidade da proposta ap6s o término da
fase competitiva.

11.39. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo
S|stema eletrbnico, contraproposta ao licitante que tenha apresentado o melhor precgo, para que seja
edada a negociacdo em condicfes diferentes das previstas neste Edital.
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11.40. A negociacédo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

11.41. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas, envie a
proposta adequada ao Ultimo lance ofertado apds a negociacao realizada, acompanhada, se for o
caso, dos documentos complementares, quando hecessarios a confirmacédo daqueles exigidos neste
Edital e ja apresentados.

11.42. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

XII - DA ACEITABILIDADE DA PROPOSTA VENCEDORA

12.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto & adequacéo ao objeto e & compatibilidade do preco em relagdo ao maximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 7° e
no 8 8° do art. 26 do Decreto n.° 12.943/2019.

12.2. Sera desclassificada a proposta ou o lance vencedor, que apresentar preco final superior ao
preco méaximo fixado (Acorddo n° 1455/2018 -TCU - Plenario), ou que apresentar preco
manifestamente inexequivel.

12.3. Considera-se inexequivel a proposta que apresente precos global ou unitarios simbolicos,
irrisorios ou de valor zero, incompativeis com os pre¢os dos insumos e salérios de mercado, acrescidos
dos respectivos encargos, ainda que o ato convocatorio da licitacdo néo tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalagées de propriedade do préprio licitante, para
0s quais ele renuncie a parcela ou a totalidade da remuneracao.

12.4. Na hip6tese de necessidade de suspensdo da sessao publica para a realizacao de diligéncias,
com vistas ao saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante
aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata;

12.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo minimo de 02 (duas) horas, sob pena de néo
aceitacdo da proposta.

12.6. O prazo estabelecido poderéa ser prorrogado pelo Pregoeiro por solicitagdo escrita e justificada
do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

12.7. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se 0s que contenham
as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além
de outras informacgdes pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio eletrdnico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do
seu ulterior envio pelo sistema eletrénico, sob pena de ndo aceitagdo da proposta.

12.8. Caso a compatibilidade com as especificagbes demandadas, sobretudo quanto a padrées de
gualidade e desempenho, ndo possa ser aferida pelos meios previstos nos subitens acima, o Pregoeiro
exigira que o licitante classificado em primeiro lugar apresente amostra, sob pena de ndo aceitacao da
proposta, no local e data a ser indicado.

12.9. Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do
procedimento para a avaliacdo das amostras, cuja presenca serd facultada a todos os interessados,
incluindo os demais licitantes.

12.10. Os resultados das avaliacbes serdo divulgados por meio de mensagem no sistema.
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12.11. Serao avaliados 0s seguintes aspectos e padres minimos de aceitabilidade:

12.11.1. O procedimento de avaliagdo consistird em utilizar a amostra nos equipamentos especificados
ou através de testes proprios.

12.11.2. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste Edital,
a proposta do licitante sera recusada.

12.11.3. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisard a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-
se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que atenda
as especificagdes constantes no Termo de Referéncia.

12.11.4. Os exemplares colocados a disposicao da Administracdo serdo tratados como protétipos,
podendo ser manuseados e desmontados pela equipe técnica responsavel pela analise, ndo gerando
direito a ressarcimento.

12.11.5. Apos a divulgacdo do resultado final da licitacdo, as amostras entregues deverdo ser
recolhidas pelos licitantes no prazo a ser estipulado, apés o qual poderdo ser descartadas pela
Administracdo, sem direito a ressarcimento.

12.12. Os licitantes deveréo colocar a disposi¢cédo da Administragéo todas as condi¢des indispensaveis
a realizacao de testes e fornecer, sem dnus, 0s manuais impressos em lingua portuguesa, necessarios
ao seu perfeito manuseio, quando for o caso.

12.13. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagéo.

12.14. Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e
horério para a sua continuidade.

12.15. O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtencdo de melhor preco, vedada a
negociacdo em condicdes diversas das previstas neste Edital.

12.16. Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente,
podera negociar com o licitante para que seja obtido preco melhor.

12.17. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

12.18. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC
n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

12.19. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificard a habilitacdo do
licitante, observado o disposto neste Edital.

Xl — DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

13.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 02 (duas)
horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:
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13.2. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal.

13.3. Conter a indicagdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

13.4. A proposta final devera ser documentada nos autos e sera levada em consideracao no decorrer
da execucédo do contrato e aplicacdo de eventual sancdo a Contratada, se for o caso.

13.5. Todas as especificacbes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia, vinculam a Contratada.

13.6. Os prec¢os deverao ser expressos em moeda corrente nacional, o valor unitario em algarismos e
o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

13.7. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os primeiros; no
caso de divergéncia entre os valores numéricos e 0s valores expressos por extenso, prevalecerdo
estes ultimos.

13.8. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condi¢éo que induza o julgamento a mais de um resultado,
sob pena de desclassificagao.

13.9. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que nédo corresponda as especificacfes ali contidas ou que estabeleca vinculo a proposta de
outro licitante.

13.10. Juntamente com a proposta ajustada, deverdo ser enviados 0s seguintes documentos,
sob pena de desclassificagao:

13.10.1. Declaracdo de que o Proponente possui todas as condi¢des para habilitacdo nesta
licitacdo, nos termos do que disp0e o inciso VIl do art. 4°da Lei 10.520 de 17 de julho de 2002;

13.10.2. Declaracéo de que a Proponente tem ciéncia de todas as condi¢des, especificacfes e
exigéncias constantes neste Edital;

13.10.3. Declaragdo de que no preco proposto encontram-se incluidos todos os tributos,
encargos sociais, trabalhistas, e quaisquer outros énus que porventura possam recair sobre o
objeto da presente licitacdo, os quais ficardo a cargo Unica e exclusivamente do PROPONENTE
vencedor.

XIV — DA HABILITACAO

14.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condi¢cBes de participacdo, especialmente quanto a existéncia de sancao que impeca a participagéo
no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

14.1.1. SICAF;

14.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Uni&o (https://certidoes-
apf.apps.tcu.gov.br/). A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sancdes
impostas ao responsavel pela pratlca de ato de improbidade administrativa, a proibicdo de contratar
pessoa juridica da qual seja s6cio majoritario.
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14.1.3. Caso conste na Consulta de Situacao do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

14.1.4. A tentativa de burla seréa verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

14.1.5. O licitante ser& convocado para manifestacao previamente a sua desclassificacao.

14.1.6. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante inabilitado, por falta de
condigéo de participacgéo.

14.1.7. Seré verificada se a sociedade empresaria foi constituida com o mesmo objeto e por qualquer
um dos sécios e/ou administradores de empresas declaradas inidoneas apds a aplicacao da sangéo e
no prazo de sua vigéncia, assegurando contraditério e ampla defesa.

14.1.8. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitacdo da proposta subsequente.

14.1.9. O descumprimento da atualizagdo dos documentos de habilitagéo, implicara a inabilitagéo do
licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro
lograr éxito em encontrar a(s) certiddo (6es) valida(s), conforme art. 43, 83°, do Decreto 10.024, de
20109.

14.2. Os licitantes deverdo encaminhar, nos termos deste Edital, a documentacao relacionada nos
itens a seguir, para fins de habilitag&o:

14.2.1 - Prova de inscricdo do CNPJ do estabelecimento que participara da licitagdo;
14.2.2 - Certificado de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

14.2.3 - Certidao Negativa de Débito ou Positiva com Efeito de Negativa com o Municipio sede
da licitante;

14.2.4 - Certiddo Negativa de Débito ou Positiva com Efeito de Negativa com a Fazenda Publica
Estadual,

14.2.5 - Certiddo Negativa de Débito ou Positiva com Efeito de Negativa Unificada, referente aos
tributos federais e contribuigdes previdenciarias;

14.2.6 - Certiddo Negativa de Débito Trabalhista ou Positiva com Efeito de Negativa;

14.2.7 - Declaracdo que a licitante atende plenamente ao que dispde o Inciso XXXIll do Artigo 7°
da Constituicdo Federal, em cumprimento ao Inciso V do Artigo 27 da Lei n°® 8.666/93, atestando
gue nao possui em seu quadro, funcionarios menores de 18 anos que exercam trabalho
noturno, perigoso ou insalubre, bem como que n&o possui henhum funcionario menor de 16
anos, salvo na condicdo de aprendiz, a partir de 14 anos. (Anexo ll).

14.2.8 - Declaracéao de inexisténcia de Fatos Impeditivos. (Anexo llI).
14.2.9 - Habilitacao Juridica:

14.2.9.1 - Registro comercial, e sua Ultima alterac&o, se houver, no caso de Empresa Individual.

14.2.9.2 - Ato constitutivo, estatuto ou contrato social em vigor, e todas as suas alteragdes, se
houver, ou ato constitutivo consolidado, devidamente registrados, em_ se tratando de
sociedades comerciais.

14.2.9.3 - Estatuto e suas alteracdes se houver, acompanhado de documentos de eleicdo de
admini sociedades por acdes.
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14.2.9.4 - Inscricdo do ato constitutivo, acompanhada de prova de que a diretoria esta em
exercicio, no caso de sociedades civis.

14.2.9.5 - Decreto de autorizagdo, em _se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo
O6rgdo competente, quando a atividade assim o exigir.

14.2.9.6 - Os documentos acima deverdo estar acompanhados de todas as alteracfes ou da
consolidacéao respectiva;

14.3 - Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios
a confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a
encaminha-los, em formato digital, via sistema, no prazo minimo de 4(quatro) horas, ndo ultrapassando
02 (dois) dias uteis, sob pena de inabilitacao.

14.3.1 - Somente havera a necessidade de comprovagédo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver duvida em relacdo a integridade
do documento digital.

14.3.2 - Nao serédo aceitos documentos de habilitacdo com indicagcdo de CNPJ/CPF diferentes, salvo
agueles legalmente permitidos.

14.3.3 - Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverao estar em nome da filial, exceto aqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

14.4 - Para certiddes emitidas que ndo tenham, de forma explicita, o prazo de validade, sera
considerado o prazo maximo de 30 (trinta) dias contados a partir de sua emisséo.

14.5 - Todos os documentos que ndo forem certidées ou cépias de atos, deverdo ser datilografados
ou digitados com clareza, sem emendas, rasuras, entrelinhas ou ressalvas, preferencialmente, em
papel timbrado ou com carimbo padronizado.

14.6 - Sob pena de inabilitagdo, a documentacdo somente sera aceita em lingua portuguesa,
ressalvadas as expressdes técnicas de uso corrente.

14.7 - A auséncia de documento ou a apresentacéo dos documentos de habilitacdo em desacordo com
0 previsto neste titulo inabilitara a proponente, salvo disposi¢céo contraria de lei.

14.8 - A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

14.9 - As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacéo de
habilitac&o, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43,
§ 1° da LC n° 123, de 2006.

14.10. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds
a declaracao do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual
periodo, a critério da administracéo publica, quando requerida pelo licitante, mediante apresentacao
de justificativa.

14.11. A ndo-regularizacéo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancbes previstas neste Edital, sendo facultada a
convocacdao dos licitantes remanescentes, ha ordem de classificacdo. Se, na ordem de classificacéo,
seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
restricdo na documentacéo fiscal e trabalhista, serd concedido 0 mesmo prazo para regularizagéo.
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14.12. Nos itens néo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificagcdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo
da proposta subsequente.

14.13. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

14.14. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, a declaracdo do
vencedor acontecera no momento imediatamente posterior a fase de habilitacao.

14.15. Qualificacdo de Capacidade Técnico-Operacional

14.15.1. Para atendimento da qualificac@o técnico-operacional, sera(ao) exigido(s) atestado(s) de
capacidade técnico-operacional, que comprove(m) que o licitante tenha executado para o érgdo ou
entidade da Administracéo Publica direta ou indireta, Federal, Estadual, Municipal ou Distrito Federal,
ou ainda, para empresas privadas, 0s seguintes servicos:

v’ Assinatura de no minimo 8 contas de Correio Eletronico (E-mail) Corporativo, Antispam, Antivirus,
Antiphishing, Controle e Auditoria de e-mail em nuvem no modelo SaaS (software as a service)
com sincronisacao de agenda e contatos.

v Assinatura de no minimo 43 contas de Correio Eletronico (E-mail) Corporativo, Antispam,
Antivirus, Antiphishing, Controle e Auditoria de e-mail em nuvem no modelo SaaS (software as a
service).

v Atestado de conformidade fornecido por entidades independente, estabelecidas no territério
nacional, para os quais a licitante tenha fornecido, prestado servicos de instalacdo, migracao,
integracdo, personalizacdo e treinamento do mesmo ou maior nimero de caixas postais
contemplado neste projeto.

14.15.2. As caracteristicas exigidas no item anterior ndo precisam constar simultaneamente de um
mesmo atestado. Serad admitida a apresentacdo de mais de um atestado, que, em conjunto,
comprovem a experiéncia requerida, contemplado todas as caracteristicas qualitativas exigidas
mesmo em servicos (objeto) distintos.

14.16. Formatagao Atestado

S6 serao considerados validos os atestados em papel timbrado da entidade expedidora, com
identificacdo do nome e endereco da entidade ou acompanhado da CAT emitida pelo CREA ou
CAU/BR. O atestado devera ser datado e assinado por pessoa fisica identificada pelo seu nome, cargo
exercido na entidade, nimeros de telefone e/ou de fac simile para contato, estando as informacdes
sujeitas a conferéncia pelo Pregoeiro(a) e equipe de apoio.

14.17. Qualificagdo Econdmico-financeira

14.17.1 Certiddo Negativa de Faléncia ou Certiddo de Recuperacdo Judicial da sede da pessoa
juridica, conforme Lei 11.101/2005, expedida pelo cartério distribuidor (Férum) ha menos de 60
(sessenta) dias da data designada no preambulo do Edital para o recebimento da documentacéo e das
propostas.

XV - DO JULGAMENTO

15.1 - O critério de julgamento das propostas serd o0 de MENOR PRECO GLOBAL, observados os
guantitativos, as especificagbes e demais condi¢des definidas no neste Edital e seus anexos.

15.2. Declarada encerrada a etapa competitiva e ordenadas as ofertas, o(a) Pregoeiro(a) examinara a
aceitabilidade da proposta ofertada pelo arrematante quanto ao objeto e valor, decidindo
motivadamente a respeito.

Ragina 16 de 85

> R. Rio Branco, 99 - Centro, Itabirito - MG & (31) 3562- 4100 saaeitabirito Saaeltabirito @ saaeita.mg.gov.br



Sdadeé

ITABIRITO-MG

15.2.1. O(a) Pregoeiro(a) podera solicitar a demonstracdo da exequibilidade dos precos ofertados.

15.2.2. O(a) Pregoeiro(a), se assim for necessario, podera suspender a sessdo publica para analise
da documentacao apresentada ou para a realizacdo de diligéncias.

15.3. Havendo apenas uma oferta, desde que atenda a todos os termos deste Edital e que seu preco
seja compativel com o valor praticado no mercado, esta podera ser aceita.

15.4. Sendo aceita a proposta de menor preco, sera avaliada a documentacao de habilitacdo, conforme
item XIV e subitens seguintes deste Edital. Constatado o atendimento pleno as exigéncias deste Edital,
0 arrematante sera declarado vencedor e, apds o transcurso do prazo para recurso, sera adjudicado o
objeto, nos termos da legislacéo aplicavel e condi¢bes deste Edital.

15.4.1 - Sera declarado vencedor do processo licitatdrio, o licitante que atender a todas as
exigéncias contempladas no Instrumento Convocatério e que apresentar o MENOR PRECO
GLOBAL.

15.4.2. A avaliacdo da documentacdo de habilitacdo bem como analise da proposta dos precos a
serem registrados, dar-se-ao por meio da documentacéo anexada no sistema.

15.5. Se a proposta néo for aceitavel ou se o licitante ndo atender as exigéncias para habilitacdo, o(a)
Pregoeiro(a) examinara as ofertas subsequentes, na ordem de classificagdo, até a apuracdo de uma
gue atenda ao Edital, sendo o respectivo licitante declarado vencedor.

15.6. Apos a declaragéo do vencedor e havendo alguma restricdo na comprovacao da regularidade
fiscal, sera assegurado a ME ou EPP o prazo de 05 (cinco) dias Uteis, prorrogaveis por igual periodo,
a critério da Administragéo, para regularizacao da mesma.

15.6.1. A prorrogacdo do prazo para a regularizagdo fiscal prevista no subitem 15.6 dependera de
requerimento pelo interessado, devidamente fundamentado, dirigido ao Pregoeiro.

15.6.2. O requerimento devera ser apresentado dentro do prazo inicial de 02 (dois) dias Uteis
concedidos para a regularizacao fiscal.

15.7. A nao regularizacdo da documentacédo, no prazo previsto acima, implicara decadéncia do direito
a contratacdo, sendo facultado a Administracéo convocar os licitantes remanescentes.

15.8. Apos a declaragéo de vencedor, deverdo ser observados os procedimentos previstos neste Edital
referentes aos recursos administrativos.

15.9. Nos termos da Lei n® 10.520/02, o(a) Pregoeiro(a) podera negociar para obtencdo de melhor
preco.

XVI - DOS RECURSOS

16.1. Declarado o vencedor e decorrida a fase de regularizacdo fiscal e trabalhista da licitante
gualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo
de trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto
€, indicando contra qual(is) decisao(6es) pretende recorrer e por quais motivos, em campo préprio do
sistema.

16.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivagdo da intencdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

16.3. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificar4 as
gndictes de admissibilidade do recurso.
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16.4. Uma vez admitido o recurso, o recorrente terd, a partir de entéo, o prazo de 3 (trés) dias corridos
para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazdes também pelo sistema eletrénico, em outros 3 (trés) dias
corridos, que comecardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa de seus interesses.

16.5. A auséncia de manifestacao imediata e motivada do licitante quanto a intencéo de recorrer, nos
termos do disposto no caput, importara na decadéncia desse direito, e o pregoeiro estard autorizado a
adjudicar o objeto ao licitante declarado vencedor.

16.6. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

16.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

XVII — DA REABERTURA DA SESSAO PUBLICA

17.1. A sesséo publica podera ser reaberta:

17.1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realizacdo
da sessao publica precedente ou em que seja anulada a prépria sessao publica, situacdo em que seréo
repetidos os atos anulados e os que dele dependam.

17.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o0 contrato, ndo retirar o instrumento equivalente ou ndo comprovar a
regularizacéo fiscal e trabalhista, nos termos do art. 43, 81° da LC n° 123/2006. Nessas hipéteses,
seréo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

17.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao reaberta.

17.3. A convocagao se dara por meio do sistema eletrénico (“chat”), e-mail, ou, ainda, fac-simile, de
acordo com a fase do procedimento licitatorio.

17.4. A convocagdo feita por e-mail ou fac-simile dar-se-4 de acordo com os dados contidos no
Cadastro no Sistema, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

XVIIl. DA ADJUDICACAO E HOMOLOGACAO

18.1. O objeto da licitagédo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
ndo haja interposicao de recurso, ou pela autoridade competente, apos a regular decisdo dos recursos
apresentados.

18.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatério.

XIX. DO REAJUSTE E DA REVISAO DE PRECOS

19.1 O valor do contrato podera ser reajustado ap6s 12 (doze) meses de vigéncia, mediante
solicitacdo da contratada, sendo aplicado o indice do IPCA (Indice de Preco ao Consumidor Amplo)
ou outro indexador que venha a substituir ou ainda, outro indice de comum acordo entre as partes.
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19.2. Havendo alteragcBes na conjuntura econbmica do Pais ou do Estado, das quais resulte
desequilibrio financeiro permanente, a CONTRATADA e a CONTRATANTE poderéo pleitear revisao
de precos, nas condicdes do contrato e nas hipoteses autorizadas pela Lei de Licitacdes.

19.3. A Contratada, quando for o caso, devera formular requerimento, a ser devidamente protocolizado
no protocolo geral do SAAE, dirigido ao gestor do contrato, comprovando a ocorréncia do desequilibrio
econdmico-financeiro do contrato administrativo, com os seguintes dados:

I. ldentificacdo completa do fornecedor, nimero do processo licitatério/processo de dispensa ou
inexigibilidade, nimero da modalidade licitatéria € nimero do contrato;

Il. Breve justificativa do pedido de restabelecimento de preco;

[ll. Documentagdo comprobatoéria do alegado desequilibrio econémico-financeiro do contrato.

19.4 - A comprovacao seré feita por meio de documentos, tais como lista de preco de fabricantes,
notas fiscais de aquisicdo de matérias-primas, de transporte de mercadorias, de produtos, alusivas a
época da elaboracdo da proposta e do momento do pedido de revisdo do contrato, bem como
Reportagens que podem ser extraidas de paginas eletrbnicas da Internet confidveis que corroboram
com a ocorréncia extraordinéria na economia que justifique o pleito.

19.5 - A nota fiscal indicada no paragrafo anterior devera constar a mesma marca do produto indicada
na proposta comercial da licitacdo, da dispensa ou inexigibilidade.

19.6 - Junto com o requerimento, a contratada devera apresentar planilhas de custos, comparativa
entre a data da formulacéo da proposta e do momento do pedido de revisdo do contrato, evidenciando
0 quanto o aumento de precos ocorrido repercute no valor total pactuado.

19.7 - A cada pedido de revisdo de pregco devera comprovar as alteracdes ocorridas e justificadoras
do pedido, demonstrando novamente a composi¢éo do preco, através de notas fiscais que comprovem
0 aumento do preco.

19.8 - E vedado & Contratada interromper a prestacéo de servigo/fornecimento, sendo obrigada
a continua-laenquanto aguarda o tramite do processo de revisao de precos, estando neste caso
sujeito as penalidades previstas neste edital.

19.8 - A revisao levara em consideracdo preponderantemente as normas legais federais, estaduais e
municipais.

XX. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

20.1. Ap6s a homologacéao da licitacéo, em sendo realizada a contratacéo, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

20.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocacao,
para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizagéo), sob pena de decair do direito a contratacdo, sem prejuizo das
sancdes previstas neste Edital.

20.3. Alternativamente & convocacao para comparecer perante o 6rgdo ou entidade para a assinatura
do Termo de Contrato ou aceite do instrumento equivalente, a Administragcdo podera encaminha-lo
para assinatura ou aceite da Adjudicataria, mediante correspondéncia postal com aviso de recebimento
(AR) ou meio eletrbnico, para que seja assinado ou aceito no prazo de 5 (cinco) dias, a contar da data
de seu recebimento.
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20.4. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo
justificada do adjudicatério e aceita pela Administragéao.

20.5. Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada,
implica no reconhecimento de que:

20.5.1. Referida Nota esta substituindo o contrato, aplicando-se a relacdo de negécios ali estabelecida
as disposicdes da Lei n° 8.666, de 1993;

20.5.2. A contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;

20.5.3. A contratada reconhece que as hipéteses de rescisao sdo aquelas previstas nos artigos 77 e
78 da Lei n® 8.666/93 e reconhece os direitos da Administracao previstos nos artigos 79 e 80 da mesma
Lei.

20.6. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovagédo das
condi¢cbes de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.

20.7. Na hipotese de o vencedor da licitacdo ndo comprovar as condigdes de habilitacdo consignadas
no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administragdo, sem
prejuizo da aplicagdo das sangbes das demais cominacdes legais cabiveis a esse licitante, podera
convocar outro licitante, respeitada a ordem de classificagédo, para, apds a comprovacao dos requisitos
para habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a negociagéo,
assinar o contrato ou a ata de registro de pregos.

20.8 — A empresa contratada autoriza a receber toda e qualquer notificagdo por meio eletrénico.

XXI. DA RESCISAO DO CONTRATO

21.1. Constituem motivos para rescisdo do contrato 0s casos previstos nos arts. 77 e 78 da lei 8.666/93.
21.2. O contrato podera ser rescindido na forma do art. 79 da Lei 8.666/93.

21.3. Em caso de rescisao prevista nos incisos Xll a XVII do art. 78 da lei 8.666/93, sem gue haja culpa
da contratada, sera esta ressarcida dos prejuizos regularmente comprovados que houver sofrido,
tendo ainda direito ainda a devolugdo de garantia, pagamentos devidos pela execug¢éo do contrato até
a data da rescisdo e pagamento do custo da desmobilizacéo.

21.4. A rescisao contratual de que trata o inciso | do art. 79 acarreta as consequéncias previstas no
art. 80, ambos da lei 8.666/93.

21.5. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditério e a ampla defesa.

XXIl. DAS SANCOES ADMINISTRATIVAS

22.1. Nos casos de inexecucéao, total ou parcial, do contrato, ou por execucéo de qualquer ato que
comprometa o bom andamento do procedimento licitatério, poderdo ser aplicadas, observados o
contraditério e a ampla defesa, as seguintes san¢fes: adverténcia, multa, suspenséo e declaracao de
inidoneidade, sem prejuizo da responsabilidade civil e penal cabiveis:

1. A adverténcia, realizada por escrito, pelo fiscal ou gestor do contrato, sera emitida quando a
licitante, fornecedora ou a contratada descumprir qualquer obrigagdo que € de sua competéncia, sendo
aplicada nos seguintes casos:
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I - Quando houver atraso na entrega dos documentos exigidos;

Il - Quando a licitante ofertar preco inexequivel na formulacdo da proposta inicial ou na fase de lances;

Il - Quando a licitante ndo honrar com o valor ofertado durante a fase de lances e solicitar sua
excluséo antes da aceitacdo das propostas;

IV - Quando houver atraso de qualquer fase da licitagdo, por parte da licitante, sem justificativa
pertinente ao certame.

1.1. A adverténcia seré expedida, também, pelo ordenador de despesas competente, orientado pelo
fiscal ou gestor do contrato ou servidor responsavel pelo recebimento do objeto da licitacdo, caso o
descumprimento da obrigacdo ocorrer na fase de execucao do objeto, nos seguintes casos:

I - Quando a licitante, convocada dentro do prazo de validade de sua proposta, atrasar ou dar causa
ao retardamento no inicio da execu¢do do seu objeto, por um periodo superior a 05 (cinco) dias
(teis, contado do vencimento do prazo para inicio da execucao do objeto;

Il - Quando tratar-se de execucdo de servicos e seja identificado atraso superior a 15 (quinze) dias
no cumprimento das metas em relacdo ao cronograma aprovado, nao justificado pela empresa
contratada.

[Il - Quando houver descumprimento, por parte da licitante, de qualquer outra obrigagéo referente ao
objeto da licitacdo, sendo a adverténcia fundamentada em documento especifico e devidamente
registrada.

2. A multa sera imposta a Contratada, pelo Ordenador de Despesas, quando o contrato/ata ndo for
assinado, por qualquer motivo, no prazo fixado; quando houver atraso injustificado na execugéo do
objeto da licitagdo; ou quando houver inexecugao, total ou parcial, do mesmo, sendo aplicada nos
seguintes percentuais maximos:

I -0,3% (trés décimos por cento) por dia, até 30 (trinta) dias de atraso, calculado sobre o valor do
fornecimento, do servigo néo realizado ou da etapa ndo cumprida do cronograma fisico de obras;

Il 5% (cinco por cento) sobre o valor da medicéo, no caso de atraso injustificado de sua apresentacao,
previamente estabelecida no contrato;

Il - 5% (cinco por cento) do valor do contrato, quando o licitante se recusar a assinar 0 contrato ou
retirar a ordem de servigos, por um periodo de 05 (cinco) dias uteis, contado do vencimento do
prazo para assinatura ou retirada;

IV - 10% (dez por cento) sobre o valor do fornecimento, do servi¢o ou da obra néo realizada, nos casos
em que houver atraso superior a 30 (trinta) dias ou entrega do objeto com vicios e/ou defeitos
ocultos que o torne impréprio ao uso, ou, ainda, diminuam o seu valor.

V - 20% (vinte por cento) sobre o valor do contrato, nos casos de inexecugao total do contrato.

2.1. A multa sera formalizada por apostilamento, conforme dispde o paragrafo 8° do art. 65 da Lei n°:
8.666/93, e executada ap0Os o regular processo administrativo, sendo oportunizado a contratada o
contraditério e a ampla defesa, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da
notificagé@o, nos termos do paragrafo 3° do art. 86, da Lei n°: 8.666/93, observada a seguinte ordem:

| - Através de desconto no valor da garantia depositada do contrato;
Il - Através de desconto no valor das parcelas devidas a contratada;
Il - Através de procedimento administrativo ou judicial de execucao.

2.2. O atraso, para efeito de calculo de multa, serd contado em dias corridos, a partir do dia seguinte
ao do vencimento do prazo de entrega ou inicio dos servi¢os, no caso de dia de expediente normal,
ou no primeiro dia Gtil seguinte.

2.3. Podera ser relevado, através de despacho devidamente fundamentado:

| - O atraso, ndo superior a 05 (cinco) dias Uteis, na execucao do objeto da licitacado;
Il - A execucéo de multa cujo montante seja inferior ao dos custos da cobranca.

2.4. podera ser aplicada cumulativamente com outras sancfes, de acordo com a natureza e a
gravidade da falta cometida, respeitados os principios da proporcionalidade e da razoabilidade.
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2.5. Sera aberto processo administrativo, no caso de atraso no cumprimento da obrigacdo, superior a
30 (trinta) dias, com o objetivo de anulagc&o da ordem de servico e/ou rescisdo unilateral do contrato.

3. impedira, temporariamente, o fornecedor de patrticipar e de contratar com a Administracdo, seguindo
0S respectivos prazos:

| - Por até 90 (noventa) dias, quando a licitante n&o entregar, no prazo fixado no edital, os documentos
e anexos exigidos, por meio eletrbnico, de forma proviséria, o original ou cépia autenticada,
definitivamente, ou, ainda, atrasar, sem justificativa plausivel, qualquer fase da licitacdo, sendo valida,
esta Ultima hipGtese, para aquelas empresas que ja possuirem ocorréncia anterior registrada em
documento oficial;

Il - Por até 01 (um) ano, quando o licitante, convocado dentro do prazo de validade da proposta, ndo
celebrar o contrato, ndo mantiver a proposta, dar causa ao retardamento na execucéo do objeto, falhar
ou fraudar a execugédo do contrato;

lll - Por até 02 (dois) anos, quando a Contratada:

a. Apresentar documentos fraudulentos, adulterados ou falsificados, com vistas a obtencdo de
vantagem, para si ou para outrem, decorrente da adjudicagédo do objeto da licitacéo;

b. Praticar atos ilicitos com o escopo de frustrar os objetivos da licitagéo;

c. Receber qualquer das multas previstas e ndo efetuar os respectivos pagamentos;

d. Manter comportamento inidéneo.

3.1. O prazo acima mencionado, qguando se tratar da modalidade de licitagdo denominada pregéo, sera
limitado a 05 (cinco) anos, em conformidade com o disposto no art. 7° da Lei n° 10.520/2002.

3.2. Sao competentes para aplicar a penalidade de suspensdo: o Departamento de Licitacbes e
Contratos, quando o descumprimento ocorrer no ambito do procedimento licitatério; o Ordenador de
Despesas, caso 0 descumprimento da obrigacéo ocorrer na fase de execucdo do objeto, entendida
desde a recusa em retirar a ordem de servi¢os ou assinar o contrato e/ou qualquer outro documento
habil que venha a substitui-lo.

3.3. A penalidade de suspensao sera publicada em 6rgdo da imprensa local ou regional ou por afixagdo
na sede do SAAE.

4. Adeclaracéo de inidoneidade, de competéncia do Presidente do SAAE, sera aplicada as situacdes
em gue se configurar o dolo da empresa contratada no sentido de burlar certames publicos ou quando
esta agir com ma-fé na execucgao contratual, causando prejuizos a Administracao.

4.1. Sera declarada inidbnea a empresa que praticar condutas como as descritas nos artigos 337-E a
337-0 do Cdbdigo de Processo Penal.

4.2. A empresa sera declarada inidénea pelo prazo minimo de 02 (dois) anos, cessando os seus efeitos
com a extingdo dos motivos determinantes da punicdo e com o ressarcimento dos danos
eventualmente causados a Administracao.

XXII. DAS DISPOSICOES FINAIS

23.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

23.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagéo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja comunicagdo em
contrério, pelo Pregoeiro.
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23.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia — DF.

23.4. O licitante ser& responséavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

23.5. Incumbira ao licitante acompanhar as opera¢des no sistema eletrénico durante a sesséo publica
do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

23.6. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que nédo
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacéo e classificacéo.

23.7. A homologacéo do resultado desta licitagdo ndo implicara direito & contratagao.

23.8. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o principio
da isonomia, a finalidade e a seguranca da contratagéo.

23.9. Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducao ou do resultado do processo licitatério.

23.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem 0s prazos em dias de expediente
na Administracao.

23.11. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

23.12. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

23.13. 0] Edital esta  disponibilizado, na integra, no endereco  eletrénico
http://www.comprasgovernamentais.gov.br, www.saaeita.mg.qgov.br/licitacoes e também poderéo ser
lidos e/ou obtidos no Setor de Compras/Licitagbes do SAAE, localizado na Rua Rio Branco, n°. 99, 2°
andar, Centro, Itabirito/MG, de segunda a sexta-feira, das 8h as 16h, mesmo endereco e periodo no
gual os autos do processo administrativo permanecerao com vista franqueada aos interessados.

23.14. Constituem anexos do presente Edital e dele fazem parte os seguintes documentos:

Anexo | — Termo de referéncia
Anexo Il — Proposta de Comercial
Anexo Il — Modelo de Declaracédo que ndo Emprega Menor

Anexo IV — Modelo de Declaracdo de Inexisténcia de Fatos Impeditivos
Anexo V — Modelo de Declaracéo de Vistoria

Anexo VI — Modelo de Declaracdo de Rendncia a Visita Técnica

Anexo V — Minuta do Contrato

23.15. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital sera
o da Comarca de lItabirito, local da realizacdo do certame
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Itabirito, 10 de marco de 2023.

ROGERIO EDUARDO DE OLIVEIRA
DIRETOR PRESIDENTE DO SAAE
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ANEXO |

TERMO DE REFERENCIA
PROCESSO LICITATORIO N°: 011/2023
PREGAO ELETRONICO N°: 006/2023

1. OBJETO

Contratacdo de empresa especializada para prestacdo de servigos continuado de Correio Eletrénico
Corporativo, Antispam, Antivirus, Antiphishing, Controle e Auditoria de e-mail em nuvem no modelo
SaaS (software as a service), migracdo de dados de caixas postais (Gmail/Google) existentes e
suporte técnico em servidor dedicado conforme condi¢des, quantidades e exigéncias estabelecidas
neste termo de referéncia.

2. ESPECIFICACAO DO OBJETO

2.1. O objeto compreende 0s seguintes itens abaixo, que integra o presente expediente:

Item | Cadigo Especificacdes Unid. | Quant. Vir. Vir.
CatMat / Més Unit. Mensal
Servico de Assinatura de 15 contas de Correio Eletronico (E-mail)
01 27588 | Corporativo, Antispam, Antivirus, Antiphishing, Controle e .
o ) Més. 09
Auditoria de e-mail em nuvem no modelo SaaS (software as a
service) com sincronisagdo de agenda e contatos. *
Servigo de Assinatura de 85 contas de Correio Eletronico (E-mail)
02 27588 | Corporativo, Antispam, Antivirus, Antiphishing, Controle e .
o ) Més 09
Auditoria de e-mail em nuvem no modelo SaaS (software as a
service). *
03 | 27758 | Servico de Migragéo de contas 100 de e-mail existentes ** Més 01
Treinamento de gerenciamento da Solug&o de Correio Eletrdnico
04 3840 Corporativo ** Més. 01

* Com servico de colaboracdo e integracdo entre contas de emails e Servicos de Conexdo para
usuarios do Microsoft Outlook, com sincronizagdo dos servigos diretamente no Servigo de e-mail
ofertado.

** Servico de Migracdo (importacdo) de contas existentes na autarquia para os servigos contratados,
valor unico a ser pago, ap0s executado, no inicio do contrato.

2.2. Da descricdo do servico
O Servigo ofertado devera ser no modelo de Cloud SaaS (Nuvem, Software como Servico), e:

v A solucéo deve oferecer acesso via webmail pelo endereco eletrénico @saaeita.mg.gov.br;

v Oferecer alta disponibilidade de servico;

v' Ter capacidade de transitar arquivos maiores anexados (maior que 25MB);

v' A capacidade de armazenamento para cada caixa postal de correio eletronico devera ser de no
minimo 30 Gb.

Garantir limite para envio de mensagens para diversos destinatarios de: 1 (uma) mensagem para
até 30 (trinta) destinatarios a cada 5 (cinco) minutos;

Utilizar Webmail integrado;

Manter Emails armazenados no servidor, sem necessidade de baixar para maquina do usuario;
Oferecer calendarios e agendas (compartilhamento);

\
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v' Conter todos os elementos necessarios para operar um servico completo, evitando assim a
necessidade de instalar softwares adicionais. Isso inclui, toda a camada de e-mail (MTA, etc.) até
subsistemas importantes como AntiSpam e antivirus;

v' Oferecer o agrupamento de usuarios em ‘classes de servigo’, o que define as funcionalidades e
tamanho das contas. O artificio de segmentar em ‘classes de servi¢co’ reduz os custos operacionais
por facilitar a administracéo da base;

v' Ser baseado em protocolos de comunicacdo seguros e padrdo (ex. POP3, IMAP4, iCalendar,
REST, criptografia em transacdes HTTP/S, etc), a integragcdo com outros sistemas € facilitado e
ndo ha riscos e limitagdes por uma solucao proprietéria;

v Utilizar seguranca padrédo SSL/TLS para todos os protocolos, sem exigir a utilizacdo de VPNSs,

assegurando dessa forma, a protecao e sigilo do sistema;

Possuir integracdo de Sistemas Legados Active Directory, LDAP, MySql, Antispam e Antivirus;

Permitir implementacdo de uma politica de senha forte. A politica de senhas é baseada na

guantidade minima de caracteres minusculos, mailsculos, nimeros e caracteres especiais, além

de ndo permitir o usuario definir uma senha ja utilizada no passado baseado no histérico do cash;

v' Fornecer uma interface de gerenciamento remoto (utilizando os protocolos HTTP e HTTPS) onde
um administrador pode ter acesso a todas ferramentas administrativas, estatisticas, monitoracédo
e informacdes do servidor além de permitir a criacao de administradores delegados com privilégios
restritos de acordo com a politica definida;

v/ Suportar multiplos administradores com diferentes niveis de permissdo de acesso e estar no
idioma portugués;

v' Ser baseado em uma arquitetura que permite a integracao e a criacao de novas funcionalidades,
como integrar a plataforma aos sistemas atuais;

v Suportar utilizagdo com sistemas Windows, Linux ou Apple. Este fato maximiza e protege
investimentos ja realizados em tecnologias heterogéneas;

v Oferecer pelo menos um tipo de conta com médulo mobile, ampliando o beneficio de e-mail e
colaboracao da solucéo, estendendo o acesso do sistema a celulares de todos os tipos, dos mais
simples (Wap 2.0 com interface propria) ao mais avancados (ActiveSync via push).

AN

2.3. Dos servigos de gerenciamento, auditoria e logs

Devera ser ofertada uma solucdo de Controle e Auditoria de E-mail, que permita auditoria através de
LOGs de acesso, envio e alteragfes realizadas no servidor em conformidade com as especificagbes
técnicas a seguir:

v' Analisar mensagens eletronicas suspeitas de serem maliciosas, spam (email ndo solicitado), virus
(emails com anexos infectados), phishing (emails de fraude) ou estarem fora da politica de
seguranca e uso da PMI e tomar acdes sobre elas;

v’ Identificar spam, fraude e virus, independentemente do idioma do email;

v' Permitir a criacdo de excec¢des do antispam (whitelist), garantindo que certos remetentes nunca
serdo marcados como spam;

v Possuir ferramenta ou servico de verificacdo para controle de trafego de e-mail baseada em

reputacdo do remetente externo de mensagem eletrénica. A rede de reputagdo ndo deve ser

baseada somente em informagdes de fluxo da propria base instalada, mas sim em informacdes
provenientes de gaiolas de spam, listas de URL, listas de equipamentos comprometidos,

composi¢cdo da mensagem, enderecos IP em blacklist, volume global de trafego, whitelist e

composicao da mensagem,;

Permitir ao usuario identificar mensagens como spam ou virus, filtra-las e definir acéo;

Atualizar automaticamente todos os componentes e mecanismos de identificacdo e bloqueio de

spam e antivirus com intervalos de checagem nos servidores da fabricante do antispam;

v’ Integrar autenticagdo externa em diretérios Active Directory e LDAP permitindo o SSO (Single
Sign-on), a autenticagdo do email utilizando as mesmas credenciais utilizadas em sistemas
internos;

ANIAN
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v" Analisar mensagens através de, no minimo, os seguintes métodos:

o Reputacdo do endereco IP do remetente;

Identificar e associar reputacdo a IPs que estdo emitindo spam, manifestando comportamento
de zombies ou botnets, phishingetc;

Assinaturas de spam em imagens no corpo da mensagem;

Andlise de URL no corpo da mensagem;

Analise de padrdes no corpo da mensagem;

Andlise de Anexos;

Analise Antivirus.

O

O O O O O

v Possuir integracdo com servico de diretérios LDAP do servico de e-mail para obtencdo de
informacg®es de usuarios cadastrados para validacdo de destinatario e configuracéo de politicas;

v Possuir capacidade de analisar e tomar, no minimo, as seguintes acdes sobre as mensagens:

Entregar a mensagem ao destinatario;

Adicionar TAGs (palavra) no campo assunto e encaminhar ao destinatario;

Descartar a mensagem sem notificacao;

Descartar a mensagem notificando o remetente;

Encaminhar a mensagem ao administrador;

Duplicar a mensagem enviando uma copia desta ao administrador e entregando a original ao
destinatario.

O O O O O O

v Possuir a capacidade de aplicar regras diferentes para grupos e/ou usuarios diferentes;

v' Bloguear mensagens com URLs que levem a sites fraudulentos ou que possibilitem o
phishingscam (roubo de dados). Essa habilidade deve ser presente sem a necessidade de
configuracdo e/ou pré-conhecimento dos sites de fraude por parte do administrador da plataforma;

v Varrer e-mails a procura de spams em imagens em arquivos JPG, GIF, etc;

v Varrer e-mails a procura de spams em anexos (arquivos PDF, etc);

v Possuir mecanismos anti-phishing (anti-fraude) para verificacdo de URLs contidas em e-mails e

correlagdo com o contetudo da mesma,;

v' Permitir a execucdo de mdltiplas acdes para uma mensagem que for categorizada como spam,
entre elas: entregar, apagar, modificar o assunto, adicionar cabecalho ou rejeitar;

v Permitir a marcagéo de mensagens consideradas spam através de modificacdo no cabegalho;

v’ Possibilitar a criacdo de regras de protecdo, controle de conformidade ou melhorias por:

o Geral (todo mundo);
o Por grupos de usuarios;
o Por individuos.

Suportar a criacdo de multiplos dominios. Cada dominio podera ter um login independente;
Suportar configuracdo de varios dominios e roteamento de e-mails de forma independente para
cada dominio utilizado;

Criar filtros que permita controlar tanto a entrada quanto a saida de e-mails;

Filtrar, no mesmo equipamento, o trafego de e-mails de entrada e saida;

Permitir a criacdo de filtros de bloqueio para todos os usuarios, para grupos ou para individuos;
Permitir o bloqueio de anexos perigosos baseado na extensao (ex. exe.), tipo MIME (ex. imagem),
ou nome (ex. virus.bat);

Permitir a copia de emails para fins de arquivamento e histérico compartilhado;

Possibilitar a utilizacdo de mais de um sistema de antivirus;

Permitir a copia de e-mail baseado em palavras chaves no conteddo do corpo da mensagem;
Permitir a definicdo de remetentes autorizados para o dominio inteiro, grupos de remetentes ou
enderecos especificos;

Permitir a definicdo de destinatarios autorizados para grupos de usuarios e individuos;
Possibilitar a integracdo de outros sistemas de antispam caso a autarquia queira mdultiplas
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Permitir redirecionamento de e-mails baseado em remetente e/ou destinatario;

Permitir limitar o nimero de destinatarios por e-mail;

Permitir limitar o tamanho do e-mail;

Permitir a auditoria de contetdo por palavras-chave, possibilitando identificar ou bloquear tal
mensagem;

Permitir a criacdo de regras possibilitando ao administrador receber copias de mensagens
enviadas ou recebidas por destinatario, grupo ou por dominio;

Permitir auditoria por remetente/destinatério e realizar a copia em oculto dos e-mails sem emissao
de notificagcdo com base em definicdes especificas relacionadas a remetentes e destinatarios;
Permitir a identificac@o de existéncia de virus na circulacéo de e-mails com a solu¢éo de antivirus
ClamAV;

Permitir o acesso a mensagem através de senha;

Permitir a garantia de seguranca de informacdes confidenciais enviando e-mails que sé podem
ser lidos uma Unica vez e auto-destroi;

Permitir a definicAo de um tempo limite para que seja dada uma resposta a um e-mail;

Permitir que usuarios criem aliases instantaneamente, sem precisar de privilégios no servidor de
e-mail;

Suportar alias de dominio;

Permitir copiar automaticamente os destinatarios originais em cépia oculta quando o e-mail é
respondido;

Permitir o envio de anexos de arquivos muito grandes e controlar o seu acesso;

Permitir o rastreamento de anexo via comando do usuario, permitindo que 0s anexos sejam
acessados pelos remetentes;

Mostrar graficos em tempo real:

o Fluxo de e-mails entrando e saindo por volume de dados e nimero de e-mails;

Usuarios que mais enviam e recebem por volume de dados e nimero de e-mails, e-mails
spam e e-mails com virus;

Fluxo de e-mails em quantidade e assunto;

Remetente por dominio, grupo ou individuo para destinatario por dominio, grupo ou individuo;
Usuarios mais bloqueados por regra de blogueio de usuario;

Quantidade de e-mails bloqueados por regra de tamanho;

Distribuicdo de tamanho de e-mails no sistema por dominio e geral;

Quantidade de e-mails bloqueados por violagédo de anexo;

Regras de redirecionamento mais utilizadas;

Usuarios mais bloqueados por razdo de restricbes de destinatario;

Quantidade de e-mails copiados por contetdo de palavras chaves;

Quantidade de e-mails copiados por regra de copia de remetente / recipiente;

Usuarios que nao acessam a conta a mais de X dias;

O

O O OO OO0 O OO0 O0OO0

v' Oferecer um painel para pesquisa e confirmagdo em tempo real do envio ou ndo de e-mails.
Da configuragéo

Instalagdo do software da solu¢éo no padréo Portugués Brasil;

Integracdo do sistema com o atual sistema de correio eletrénico da autarquia de modo que todos
0S usuarios sejam cadastrados no novo sistema;

Criacéo de todos os grupos e alias do webmail existentes na solugéo utilizada atualmente;
Providéncias necessérias para que o antivirus funcione perfeitamente dentro da solucao;
Interfaces web personalizadas com a logomarca da autarquia.

. Dos requisitos de negdcio

Acesso ao servigo de correio eletronico corporativo;
Acesso a calxa postal por qualquer navegador de Internet;
moveis (smartphones/tablets);
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Suporte pelo menos os protocolos IMAP4/POP3 (sobre SSL);

Autenticacao de usuarios;

Catalogo de enderecos online e off-line;

Painel de controle baseado em Web para gerenciamento e execuc¢éao de tarefas sem a intervencao
do provedor de servicos;

Operacao off-line da caixa postal do usuério, incluindo a edi¢éo, a leitura e o comando de envio
de mensagens quando ndo houver conexao ao servi¢o, sincronizando automaticamente quando
a conexao for restabelecida;

Suportar no minimo 5 (cinco) dominios de envio.

v
v
v
v

(\

. Dos requisitos do ambiente

O servico devera ser hospedado em servidores dedicados ao SAAE de Itabirito;

Permitir a troca de IP de saida em casos de bloqueio por politicas externas;

Permitir o armazenamento de LOGs por até 3 anos;

Permitir o redimensionamento de discos sem interrup¢ao dos servigos;

Permitir a Integracéo e configuracéo do Active Directory (AD/LDAP);

Permitir o gerenciamento das regras de firewall possibilitando bloquear ou liberar portas
ondemand:;

Permitir a administracéo delegada de criagé@o de classes de Servi¢co Personalizada por Dominio e
Usuario;

v" O backup devera estar em uma zona de disponibilidade diferente do servidor.

AN N
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2.7. Dos requisitos Técnicos

Servico de Correio Eletrdnico corporativo prestado na modalidade de Software como Servigo (Software
as a Service - SaaS), acessivel via a rede publica mundial de computadores — Internet.

2.8. Escopo técnico do servi¢o de correio eletrénico

O servico a ser provido devera implementar uma solugdo de Correio Eletrénico 100% compativel, em
termos de funcionalidade de recebimento e/ou envio de mensagens, com o padréo universalmente
utilizado na rede publica mundial de computadores — Internet e, como tal, deverd responder pelo
trafego de mensagens cuja origem e/ou destino sejam os dominios publicos de DNS (Domain Name
System) da Internet registrados em nome do SAAE de ltabirito;

v O servico devera prover também, de forma integrada a solucdo de Correio Eletronico:

o Uma solugéo de gerenciamento e controle de Agenda de Compromissos;
o Uma solugéo de anti-spam;

o Uma solucgéo de antivirus;

o Uma solugéo de backup e recuperacdo de mensagens.

v' A forma de acesso ao Servico de Correio Eletrénico pelos usuarios devera:

o Permitir acesso do usuario a sua caixa postal e/ou & sua agenda de compromissos, a partir
de qualquer ponto de acesso a Internet, via aplicativo para navegacao na Internet, ou internet
browser,utilizando-se o protocolo seguro de comunicacdo HTTPS;

o Permitir o acesso as caixas postais e/ou as agendas de compromissos via aplicativos
especializados para atuarem como clientes de correio eletrdnico (e.g.: Microsoft Outlook,
Mozilla Thunderbird, Microsoft Live Mail, Apple Mail etc.), utilizando-se os protocolos de
comunicacao seguros IMAPSv4 ou POPSv3/SMTPS;

o Permitir o acesso as caixas postais e/ou as agendas de compromissos via dispositivos moveis
compativeis com as plataformas Apple iOS, ou Google Android, ou Windows Phone,
utilizando-se aplicativos nativos de cada plataforma ou fornecidos pelo préprio provedor do
servico de correio eletrbnico para aquela plataforma. Tais aplicativos deverdo fazer uso de
algum protocolo de comunicagdo seguro (que trafegue os dados e senhas de forma
criptografada) para 0 acesso as caixas postais e/ou as agendas de compromissos;

P4agina 29 de 85
> R. Rio Branco, 99 - Centro, Itabirito - MG & (31) 3562- 4100 saaeitabirito Saaeltabirito @ saaeita.mg.gov.br



Sddeé

ITABIRITO-MG

o Permitir, em todos os modos de acesso citados acima, o usuario trabalhar em modo off-line
(ou seja, sem conectividade de acesso a Internet), possibilitando-se a leitura e/ou edi¢éo de
conteudo previamente acessado, bem como a composi¢cao de novas mensagens e/ou novos
compromissos, com comando prévio de envio, sincronizando-se automaticamente as
operacBes de envio e/ou edicdo com o servico de correio eletrénico, quando a conexao a
Internet for restabelecida.

2.9. Das funcionalidades do servico de correio eletrénico

v Disponibilizar catalogo de enderecos que mantenha, de forma centralizada, a relacdo completa de
todos os enderecos de correio eletrdnico cadastrados no servigo, permitindo-se a consulta ao
mesmo de forma on-line e/ou off-line (ou seja, tanto quando o usudrio estiver com acesso ativo a
Internet - on-line quanto quando o0 acesso a Internet estiver inativo - off-line);

v' Disponibilizar pastas padréo pré-configuradas pelo proprio servico de correio eletrénico: caixa de
entrada, caixa de saida, rascunho, itens enviados e lixeira;

v Permitir ao usuario a criagdo de pastas personalizadas para o armazenamento das mensagens
pertencentes a sua caixa de correio;

v Permitir ao usuario a criacdo de regras para automatizacdo de a¢les sobre as suas mensagens
recebidas, tais como: encaminhamento da mensagem, resposta padrdo a mensagens e alerta de
recebimento de um determinado tipo de mensagem. Tais regras devem fazer uso de critérios de
selecdo baseados no conteudo de campos como remetente e assunto, ou em palavra-chave
contida no corpo da mensagem, ou uma combinagéo destes;

v' Permitir ao usuario a definicdo de uma ou mais “assinaturas” (textos de encerramento da
mensagem) personalizadas e definir qual dentre estas devera ser utilizada de forma padrao;

v Permitir ao usuario realizar buscas por mensagens armazenadas em sua caixa postal, contendo
determinadas palavras-chave em um ou mais campos da mensagem (ex: De, Para, Assunto,
Corpo da Mensagem etc.), juntamente com a combinagdo, opcional, de outros critérios de busca
(ex: por data, por estado de lida ou néo lida, por pasta de localizac&o etc);

v' Permitir a composicdo de mensagens em texto simples, sem formatacéo, ou em texto formatado

(em tamanho, cor, negrito, italico, sublinhado, tipo de fonte etc) e suportar todos os casos de

acentuacao previstos no idioma Portugués;

Permitir ao usuario anexar um ou mais arquivos as suas mensagens a serem enviadas;

Prover mecanismo de corre¢ao ortografica para o idioma Portugués do Brasil;

Prover mecanismo que possibilite ao usuario delegar ou compartilhar sua caixa postal com outro(s)

usuario(s), inclusive permitindo o envio de mensagens em seu nome pelo(s) usuario(s)

delegado(s);

v Permitir a definicdo de um rodapé padréo a ser inserido automaticamente ao corpo de todas as
mensagens enviadas pelo servigo, independentemente da vontade do remetente da mensagem;

v' Prover mecanismo que garanta a recuperacao de conteldos de caixas postais que tenham sido
apagados intencionalmente ou ndo, sem a necessidade de interrupcdo do servigo e com nivel de
granularidade que permita recuperacgao de informacédo até o nivel de mensagem;

ANANIN

2.10. Das funcionalidades da agenda de servicos

Quanto aos requisitos obrigatérios da agenda de compromissos, o0 servi¢o ofertado devera atender,
pelo menos, aos seguintes requisitos:

v’ Possibilitar que cada caixa postal esteja associada uma agenda de compromissos;

v' Permitir a criacdo de Compromissos com a possibilidade de especificar assunto, local de
realizacdo, data e horario de inicio e de término; envio de convite aos participantes de um evento;
inserir objetos como anexos ao registro do evento na agenda; emitir alertas para o proprio usuério
e/ou participantes do evento;

v Prover mecanismo para reserva de recursos necessarios a realizacéo do evento, tais como salas
de reunido, projetores/telas de projecao, salas de videoconferéncia, etc:
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v/ Cada recurso devera contar com sua agenda de compromissos propria, cujo
agendamento/reserva devera ser gerenciado de forma centralizada por determinados usuarios do
sistema (ex: secretéarias e assistentes);

v Fornecer status de disponibilidade de qualquer recurso ou usuario num determinado momento (se
esta livre ou ocupado);

v Permitir delegacdo de permissdes de agenda para que outros usuarios possam inserir, alterar ou

remover Compromissos;

Permitir publicagéo online de compromissos para disponibilizagéo na Internet;

Prover mecanismo que garanta a recuperacao de conteudo das agendas de compromissos que

tenham sido apagados intencionalmente ou ndo, sem a necessidade de interrup¢édo do servico e

com nivel de granularidade que permita recuperacdo de informacédo até o nivel de evento de

agenda.

Permitir a criacdo de listas de discussao

Permitir que usuarios sejam administradores da lista;

Inclusé@o de destinatarios individuais e em massa;

Prover interface administrativa sendo possivel: liberacdo de mensagens, bloqueio, etc.;

Permitir que somente membros da lista possam enviar mensagens;

Permitir que ndo membros da lista possam enviar mensagens;

Permitir a incluséo de usuarios internos e externos nas listas;

Os usuarios administradores do sistema poderao: criar, excluir e renomear listas e também incluir

e excluir membros de listas (individualmente e em massa);

v' Renomear o0 nome de cada lista;

NN

S SANE NN NN NN

2.11. Migracéo

v A migracdo das caixas atualmente existentes devera ser realizada em até 15 (quinze) dias
corridos, a contar da data da assinatura do referido contrato;

v" A CONTRATADA devera possuir ferramenta propria para migracdo de dados de um servidor de
e-mail existente para o novo servidor;

v" A migracao do banco de dados do correio eletrdnico devera ser realizada pela CONTRATADA em
conjunto com a equipe técnica da autarquia;

v" A migracdo devera contemplar as mensagens dos usuarios instalados na atual solucdo de e-mail
para o novo servidor, sem qualquer prejuizo para 0s usuarios.

2.12. Videoconferéncia:

v Solucdo de videoconferéncia para reunides online, devendo suportar a transmissao de audio e
video simultaneamente, pessoa-a-pessoa e em grupo, entre Usuarios internos e usuarios externos
autorizados, utilizando o0 mesmo cliente, com as seguintes caracteristicas:

Permitir atribuir permissdes para usuarios autorizados a realizar videoconferéncias;

Permitir a realizacdo de videoconferéncias com resolugcdo ajustada automaticamente, de acordo

com o dispositivo e largura de banda disponivel,

v permitindo atingir, mediante disponibilidade de recursos, resolucdo de 1080p com 30fps em

presenca continua, na transmissao e recepgao;

Devera permitir a participa¢do de, no minimo, 30 (trinta) participantes por videoconferéncia;

Devera permitir chamadas ponto a ponto e criacdo de salas de reunido, neste caso devera enviar

e-mails informando sobre a conferéncia agendada aos participantes;

N&o deverd possuir limitacdo em relagdo a quantidade de videoconferéncias simultaneas;

Devera permitir modos de exibicdo de mdltiplas imagens na tela (Presenca Continua) dos

participantes da conferéncia;

v' Devem possuir transcodificacdo automatica para multiplas resolucdes e qualidades de audio e
video para os participantes, de modo que possam participar da videoconferéncia,
simultaneamente, dispositivos com diferentes recursos;

v' Devera permitir ativar “audio mudo”, controle e configuragdo para participantes de uma
conferéncia;

ANIAN
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v' Servico de difusdo de video (streaming), com capacidade de difusdo via UNICAST ou
MULTICAST, com no minimo 60 (sessenta) usuérios simultdneos em Unicast, om compatibilidade
com Windows Media ou RealPlayer ou Quicktime ou diretamente através do navegador.

2.13. Do servigo de suporte técnico
2.13.1. Abrangéncia

v A CONTRATANTE reconhece que somente ela podera utilizar o suporte da CONTRATADA. A
CONTRATANTE, através do seu contato técnico sera responsavel pelo suporte aos seus Usuérios
Permitidos/Clientes Finais, e a CONTRATADA ndo lidara diretamente com os mesmos. Os
Usuérios Permitidos/Clientes Finais que contatarem a CONTRATADA serdo encaminhados ao
contato técnico da CONTRATANTE para assisténcia;

v O servico de suporte técnico a solugéo fornecida e implementada se destina a:

o Correcdo de problemas e esclarecimento de duvidas sobre configuragdo e utilizacdo da
solucao ofertada;

o Manutencdo e atualizacdo de softwares e hardwares que compdem a solugdo ofertada e
também troca de pecas quando aplicavel.

v Os servicos de suporte serao solicitados mediante abertura de chamados junto a CONTRATADA,
via chamada telefbnica local ou gratuita, e-mail ou Internet, devendo o recebimento dos chamados
ocorrer em periodo integral (24x7x365);

v' Os atendimentos poderdo ser realizados remotamente (via Internet, telefone ou e-mail) ou
presencialmente (se necessario):

o Para acesso remoto a CONTRATADA devera fornecer ferramenta de acesso (cliente)
licenciada compativel com Windows 7, Windows 10 e Linux.

v' Nado havera limite de quantidade de chamados (remotos/presenciais) durante a vigéncia do
contrato;

v" Todos chamados deverao ser tratados em lingua portuguesa,;
v' Fica estabelecido o seguinte Acordo de Nivel de Servico (Service Level Agreement — SLA), para
atendimento das solicitagdes de suporte:
NIVEL DE PRIORIDADE PRAZO PARA ATENDIMENTO *
ALTA Até 2 (duas) horas corridas
NORMAL Até 4 (quatro) horas corridas
BAIXA Até 01 (um) dia util

* O PRAZO PARA ATENDIMENTO é a definicho para o tempo de resposta da equipe
CONTRATADA (isso nao inclui a resposta automéatica que vem do sistema). As metas de resposta
sdo medidas em horas corridas, pelo primeiro contato apos o registro da solicitacdo em nosso
sistema, ou o contato telefénico direto com nossa equipe de suporte

NIVEIS DE PRIORIDADE

ALTA Qualquer ocorréncia que caracterize a
indisponibilidade dos servigcos

NORMAL Ocorréncias que prejudiguem 0s servicos sem
interrompé-los

BAIXA Ocorréncias que nao interfiram na
disponibilidade ou performance dos servicos

v' Na abertura do chamado sera definida o Nivel de Prioridade (baixa, normal ou alta);
v" A CONTRATADA devera informar o ndmero do chamado e disponibilizar um meio de
acompanhamento do seu estado;
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v' Mensalmente a CONTRATADA devera emitir relatério técnico contendo as seguintes informacdes:
namero do chamado, nivel de prioridade, descricdo do problema e da solucdo, procedimentos
realizados, data e hora da abertura e do fechamento do chamado, data e hora do inicio e do
término da execucdo dos servicos, identificacdo do técnico da empresa;

2.13.2. Disponibilidade do sistema

v A CONTRATADA garante 99.5% de disponibilidade do servico, excluindo janelas de manutencao
programada, para o Servico de Colaboracao e seus Componentes:

v Em caso de ndo ser alcancado 99,5% de disponibilidade do servico mencionado acima, a
CONTRATANTE tera direito a um abatimento proporcional ao tempo ndo utilizado, na mesma
propor¢ao ao quanto pago mensalmente;

v" O valor do abatimento seréa creditado na fatura do més subsequente a ocorréncia descrita no item
anterior, abatendo o valor do desconto da respectiva fatura.

2.13.3. Controle de Tréfego

A CONTRATADA fara monitoramento do trafego de e-mails, reservando-se o direito de limitagdo nos
sistemas de entrega de mensagens caso o consumo da CONTRATANTE exceda o limite especificado
no item 2.2 deste termo.

2.13.4. Notificagdes de Servigo/Conserto:

A equipe de suporte técnico da CONTRATADA podera, mediante solicitacio da CONTRATANTE
fornecer informacdes sobre qualquer interrupgcéo do Servigo de Colaboracéo e seus Componentes.

2.13.5. Janelas de Manutenc¢éo Programadas

v A CONTRATADA reserva janelas de manutencao diarias de 01 (uma) hora para efetuar quaisquer
reparos necessarios ao funcionamento do Servico de Colaboracdo e seus Componentes. Durante
as janelas de manutencao, Servico de Colaboracédo e seus Componentes estardo indisponiveis a
CONTRATANTE e seus usuarios permitidos;

v A CONTRATADA reserva a si o direito de efetuar janelas de manutencao aos finais de semana
para eventuais reparos necessarios ao adequado funcionamento dos servi¢os. Durante as janelas
de manutencdo, o servico estaré indisponivel a CONTRATANTE e seus usuarios (esta parada nao
contard no SLA). Poder& haver interrupcdes ou falhas nos servigos devido a:

o

Manutencdo de natureza técnica/operacional as segundas feiras a partir das 00:00hs com
duracao de até 06 horas;

Casos fortuitos ou for¢a maior;

Acdes de terceiros que impegcam a prestacao dos servicos;

Operacgédo inadequada, falha ou mau funcionamento de equipamentos ou sistemas que nao
sejam de responsabilidade ou de controle direto da CONTRATADA ou dos terceiros
autorizados;

Interrupcdo ou suspenséao dos servicos das concessionarias de servicos de comunicacao ou
energia elétrica. Em todas estas hip6teses havera, sempre que possivel, informacao prévia a
CONTRATANTE (néo contara no SLA).

v A CONTRATADA devera informar a CONTRATANTE, em até 24 (vinte e quatro) horas de
antecedéncia, as possiveis manutenges programadas que impossibilite 0 acesso a solugao.

2.13.6. Padrdes de Monitoramento adicionais

A CONTRATADA podera monitorar o fluxo de mensagens, buscando manter a disponibilidade e o
desempenho dos sistemas/aplicativos que estdo sob do Servico de Colaboracdo e seus Componentes,
proporcionando meios para cumprimento das garantias oferecidas no item 2.9.
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2.13.7. Relatoério

A CONTRATADA devera fornecer a CONTRATANTE, mediante solicitacdo por escrito, relatdrio
detalhado sobre a disponibilidade e a data, hora e duracdo de qualquer servigo “outage” nhum dado
periodo, limitado a 07 (sete) dias retroativos a data de solicitacao.

2.13.8. Backup e Restore online

A CONTRATADA devera trabalhar com uma politica de backup que garanta a recuperacdo de
mensagens deletadas de até 15 (quinze) dias anteriores ao pedido de recuperacao.

2.14. Treinamento de gerenciamento da solucao

Objetiva a transmisséo dos conhecimentos necessarios para que a equipe técnica da autarquia suporte
o funcionamento da solucao:

v' Treinar a equipe técnica em até 5 (cinco) dias corridos para emissao do Termo de Recebimento
Definitivo;

v' O treinamento devera ser remoto com carga horaria minima de 3 (trés) horas e devera abordar as
informagdes necessarias a geréncia, administracdo, auditoria e suporte interno da solucao;

v A CONTRATADA devera comunicar previamente a data de realizagdo do treinamento, sendo
responsabilidade da CONTRATANTE que cada aluno disponha de computador com acesso a
internet e webcam;

v O treinamento devera compreender ndo se limitando aos topicos abaixo:

o Visao geral de funcionamento de sistema de correio eletrdnico;

o Conceitos de Caixa Postal, MUA, MDA e MTA;

o Fluxo comum de uma mensagem até o destinatario final incluindo filtros de anti-spam,
antivirus e demais recursos de seguranca;

o Apresentacao e interpretagdo das mensagens de erros mais comuns;

o Navegacéo e uso do cliente web Desktop/Mobile;

o Execucéo de tarefas como:

v’ Criar, manusear, editar, assinar digitalmente, criptografar, compartilhar e enviar e-mails

o Criar, manusear, editar e compartilhar contatos; agendas; tarefas; porta-arquivos e bate papo;
Exploras todas as opcdes da aba preferéncia;

Configurar dispositivos Windows, iOS, Android nas funcionalidades tais como: POP, POPS,
IMAP, IMAPS, SMTP, SMTPS e ActiveSync;

Importar PST do Outlook para o servidor ZCS;

Instalar, configurar e utilizar o Servigo para o Outlook;

Instalar, configurar e utilizar o Servigo Desktop;

Navegar e usar a console administrativa:

Criar, manuseatr, editar e excluir contas, nomes alternativos, lista de distribuicdo e recursos;
Restaurar caixa postal individual/por usuario

O O

O O O O O O

v' Demonstracdo das opcoes:

Organizac6es e Usuarios;
Grupos;

Configuracdo de Dominio;
Relatorios;

Ferramentas avancadas.

O O O O O

v' Configuragao por aplicacéo:

o URL de acesso;
o Agenda Comunicador interno/externo;
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o Contatos;
o Disco Virtual;
o E-mail:

= Compliance
» E-mail Routing

o Grupos;
o Mobile;
o Ferramentas de Sites.

2.15. Do sigilo e propriedade das informacdes

Todas as informacdes obtidas e/ou produzidas decorrentes da contratacéo e execucdo das atividades
sdo de propriedade da CONTRATANTE e a CONTRATADA fica obrigada a manter sigilo sobre estes
dados.

A CONTRATADA e todos os funcionarios envolvidos no processo de contratacdo e execucdo das
atividades deverdo manter sigilo absoluto, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execucao do objeto.

E proibida a interceptacdo de qualquer trafego oriundo ou destinado & CONTRATANTE sem
autorizacao judicial.

A CONTRATADA, através de seu representante legal, devera assinar o Termo de Responsabilidade e
Sigilo, presente no ANEXOIIl, e dar ciéncia do mesmo a toda sua equipe de profissionais que
participardo da execucgéo do contrato.

3. CONDICAO DO SERVICO/FUNDAMENTAGCAO LEGAL: SERVICO COMUM.

O objeto a ser eventualmente contratado enquadra-se na categoria de bem/servicos comuns, de que
tratam a Lei Nacional n® 10.520, de 2002 e o Decreto n® 3.555, de 2000, por possuir padrdes de
desempenho e caracteristicas gerais e especificas, usualmente encontradas no mercado, podendo,
portanto, ser licitado por meio da modalidade Pregéo Eletrénico.

4. TIPO DE JULGAMENTO: MENOR PRECO CLOBAL

Frisa-se que a adocao do critério de menor preco global se justifica por se tratar de servicos com
similaridade entre si, por serem da mesma natureza, visando atingir os objetivos da Administracdo e
contribuir para a perfeita aquisi¢cdo do objeto sem perda da economia de escala.

Os itens desta licitacdo inserem-se na caracteristica da indivisibilidade do objeto almejado,
constituindo, no caso, atividades interligadas, no desenvolvimento da solug¢édo, no treinamento e na
consultoria correspondentes, sem descontinuidade do processo de implantagédo do sistema.

“

A respeito disso, destaca Justen Filho: “... a obrigatoriedade do fracionamento respeita limites de
ordem técnica e econdmica. Nao se admite o fracionamento quando tecnicamente isso nao for viavel
ou, mesmo, recomendavel. O fracionamento em lotes deve respeitar a integridade qualitativa do objeto
a ser executado. (...) a unidade do objeto a ser executado ndo pode ser destruida através do
fracionamento" JUSTEN FILHO, Marcal. Comentarios a Lei de Licitagdes e Contratos Administrativos.
11.ed. Sdo Paulo: 2005, Dialética, p. 207).

A utilizacdo deste critério de julgamento fundamenta-se na necessidade de integracdo e
compatibilidade de informagdes, sendo de grande importancia para maximizar os processos e eliminar
o retrabalho, atendendo as necessidades operacionais de gestdo, tarefas e rotinas de trabalho
informatizadas de todas as unidades da PMI.
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O parcelamento é inaplicavel por ndo ser préatica usual no mercado para este tipo de projeto o
fracionamento dos seus itens. O sistema deve ser obrigatoriamente, fornecido em sua totalidade e
adjudicado a uma Unica licitante.

Para a selecdo da proposta mais vantajosa sera utilizado o critério do Menor Preco Global, em
conformidade com as especificacfes solicitadas.

5. REGIONALIDADE: NAO SE APLICA.

6. JUSTIFICATIVA DA CONTRATACAO

Diante do fenbmeno da globalizacdo e de suas rapidas mudancgas, tem se tornado cada vez mais
necessario que a gestdo da autarquia aperfeicoe seus servigos, principalmente no que se refere a
utilizacdo de ferramentas que conciliem inovacéo, otimizac&o de recursos, seguranca da informacéao e
a maximizagao da produtividade.

A contratacdo de solucdo de correio eletrdnico justifica-se devido a necessidade dos servidores do
SAAE de Itabirito possuir um conjunto de ferramentas cooperativas/colaborativas focadas diretamente
na distribuicdo e organizacdo de mensagens eletronicas, de agendas de contatos e de tarefas dos
grupos, tudo isso de forma segura, a fim de desburocratizar as atividades.

Desta forma, iniciou-se um estudo com a finalidade de definir a solugdo de correio eletrdnico,
AntiSpam, antivirus, antiphishing, controle e auditoria mais adequados para atender as necessidades
atuais do SAAE de lItabirito, sendo também compativel com as aplicacdes existentes.

Chegou-se a concluséo de que o servigo de correio eletrénico corporativo profissional no modelo de
CloudSaaS (Nuvem, Software como Servigo) € o que atendera melhor aos requisitos e funcionalidades
gue buscamos. Como beneficio dessa solucédo pode se destacar:

v’ Alta disponibilidade de servico;

v Uso de protocolos de comunicagdo seguros e padrao de fato (criptografia em transacées HTTPS);
v’ Capacidade de transitar arquivos maiores anexados (maior que 25MB);

v' Webmail integrado;

v' Emails armazenados no servidor, sem necessidade de baixar para maquina do usuario;

v Calendarios e agendas (compartilhamento);

v Gestao e controle do servigo de e-mail.

Desta forma, visando garantir o maior desempenho nas atividades de colaboracdo em grupo e no
atendimento de demandas, faz-se necessaria a contratagdo de empresa especializada para prestacao
deste servico. Bem como a instalacdo, configuracdo, migracdo das contas atuais, manutencéo,
integracdo, treinamento, suporte técnico 24x7x365, além de garantia de atualizacédo e hospedagem.

7. JUSTIFICATIVA DA ADOCAO DO REGISTRO DE PRECOS (em consonancia com o art. 15, I,
Lei n® 8.666/93). NAO SE APLICA

8. JUSTIFICATIVA DO QUANTITATIVO (em consonanciacom o art. 7°, § 4°, Lei n°® 8.666/93 e com
o art. 15, 8 7°, ll, Lei n° 8.666/93).

Justifica-se a aquisi¢cdo de 100 (cem) contas de E-mail & intenc&o de ofertar a todos os servidores e
colaboradores contas individuais a fim de dar suporte a comunicagdo corporativa eletronica. Os
resultados de melhoria séo diretos e claros e estdo associados a possibilidade de cada usuério possuir
sua propria caixa de e-mail dando liberdade e privacidade para suas atividades laborais.

ApoOs levantamento realizado com as Geréncias Técnica e Administrativa, chegou-se ao montante de
100 (cem) contas para atender as necessidades dos setores administrativo e técnico.

Ragina 36 de 85

> R. Rio Branco, 99 - Centro, Itabirito - MG & (31) 3562- 4100 saaeitabirito Saaeltabirito @ saaeita.mg.gov.br



Sddeé

ITABIRITO-MG

9. JUSTIFICATIVA DE CONTRATO DE CARATER CONTINUADO

Considerando a natureza dos servi¢cos a serem contratados e levando em conta que a paralisacdo ou
indisponibilidade deste tipo servico, nos dias atuais, impacta diretamente no bom atendimento ao
cliente interno e externo da autarquia, tal servi¢o é caracterizado como continuado. Em funcéo disso,
esta contratacdo deverd ser realizada prevendo a possibilidade de prorrogacao até o limite de 60
(sessenta) meses, nos termos do art. 57, inciso Il, da Lei n® 8.666/1993.

10. OBRIGACOES DA CONTRATADA
A CONTRATADA, no cumprimento deste Contrato, obriga-se a:

a) Prestar os servicos contratados com zelo, eficacia, eficiéncia e efetividade, dentro dos prazos
estabelecidos;

b) Cumprir todas as determinacdes, as ordens verbais ou escritas dos responsaveis pela
CONTRATANTE, quando o servico e/ou materiais ndo atenderem as normas técnicas e legais
estabelecidas.

c) Manter atualizados todos os documentos exigidos na fase da contratacao.

d) Credenciar prepostos para representa-la permanentemente junto a CONTRATANTE, com a
incumbéncia de resolver todos 0s assuntos relativos a execucao do Contrato.

e) Aceitar acréscimos e supressdes até o limite previsto na legislacdo em vigor, nos termos do
paragrafo primeiro e segundo do artigo 65 da Lei 8.666/93.

f) Nao transferir a terceiros, por qualquer forma, o contrato, nem subcontratar qualquer parte da
prestacéo de servigo a que esta obrigada, salvo autorizagdo expressa da CONTRATANTE.

g) Sanar qualquer anormalidade, erro ou irregularidade que possa comprometer a execugdo dos
Servigos.

h) Guardar sigilo sobre dados e informacgdes obtidos em razéo da execugéo dos servigos contratados;

i) Levar ao conhecimento dos empregados a Politica de Segurancga Institucional do Contratante.

j) Fornecer, sempre que solicitado, relatorio de situacéo do contrato.

k) Comunicar ao Gestor do Contrato, por escrito, qualquer anormalidade de carater urgente e prestar
os esclarecimentos solicitados.

[) Zelar pela perfeita execugdo dos servi¢os, sanando as falhas eventuais, imediatamente apds sua
verificacao.

m) Acatar a fiscalizagdo do Contratante levada a efeito por pessoa devidamente credenciada para tal
fim, e cuja solicitacdo atender-se-a imediatamente, comunicando-o de quaisquer irregularidades
detectadas durante a execucéo dos servicos.

n) Caso haja a necessidade de alocar equipamentos de informatica de propriedade da empresa
CONTRATADA nas dependéncias da CONTRATANTE, como notebooks, os mesmos deverao,
obrigatoriamente, antes de se conectar com a rede interna, estar de acordo com as politicas de
seguranca interna da CONTRATANTE.

0) Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios, horas extras,
adicionais, demais encargos sociais, transportes, fiscais, comerciais, trabalhistas, previdenciarios e
de ordem de classe, indenizacdes e quaisquer outras que forem devidas aos seus empregados no
desempenho dos servicos objeto do contrato, ficando a CONTRATANTE isenta de qualquer vinculo
empregaticio com os mesmos.

p) Disponibilizar, sem 6nus para a CONTRATANTE, todas as caixas postais que foram utilizadas no
periodo contratual e arquivos armazenados (documentos, videos, audios dentre outros), por até60
(sessenta) dias corridos para este efetuar sua copia/migracao.

g) Disponibilizar e realizar atualizacdes e correcdes de todos 0s componentes da solucdo ofertada,
durante a vigéncia do contrato;

r) A contratada deverd comprometer-se e responsabilizar-se com a garantia de sigilo e
confidencialidade das informacdes constantes nos arquivos e dados do Contratante, manuseados
e custodiados pela Contratada. A inviolabilidade devera ser garantida no armazenamento, trafego,
e eventual manuseio dos dados, ou seja, durante qualquer intervencgéo realizada no Data Center ou

PAagina 37 de 85
> R. Rio Branco, 99 - Centro, Itabirito - MG & (31) 3562- 4100 saaeitabirito Saaeltabirito @ saaeita.mg.gov.br



Sdadeé

ITABIRITO-MG

11. OBRIGACOES DA CONTRATANTE
A CONTRATANTE, no cumprimento deste Contrato, obriga-se a:

a) Prestar todas as informacdes e dados relacionados ao objeto ora contratado sempre que se fizer
necessario ao cumprimento deste Contrato.

b) Colocar a disposic¢ao funcionério(s) especializado(s) para orientacdes e fiscalizacdo do Contrato.

c) Efetuar o pagamento devido, no prazo determinado.

d) Comunicar a empresa vencedora a necessidade de troca/manutencado da infraestrutura e ou
equipamentos durante o periodo de vigéncia da garantia.

e) Zelar e utilizar os equipamentos de forma correto durante o periodo de vigéncia da garantia.

12. DOTACAO ORCAMENTARIA

A dotagdo or¢camentaria necessaria a realizacdo da despesa decorrente do objeto desta licitagdo
consta no Orcamento da Autarquia, a saber:

Itens 01 (um) e 02 (dois)

03 Servico Autbnomo de Saneamento Basico

03.001 Servigo Autbnomo de Saneamento Basico

03.001.001 Servigo Autbnomo de Saneamento Basico

03.001.001.17 Saneamento

03.001.001.17.122 Administragéo Geral

03.001.001.17.122.1722 Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001 Manuten¢do da Administragdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001.33.90.40. Servicos de Tecnologia da Informacdo e Comunicacao -
Pessoa Juridica

03.001.001.17.122.1722.4001.33.90.40.06 Comunicacao de Dados

Fonte de Recurso:

01 Recursos do exercicio

01.0753 Recursos Provenientes de Taxas, Contribuicbes e Precos Publicos
01.0753.0000 Sem

Ficha: 890 Centro de Custo: 111

Itens 03 (trés)

03 Servico Autbnomo de Saneamento Basico

03.001 Servigo Autbnomo de Saneamento Basico

03.001.001 Servigo Autbnomo de Saneamento Basico

03.001.001.17 Saneamento

03.001.001.17.122 Administragéo Geral

03.001.001.17.122.1722 Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001 Manuten¢do da Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001.33.90.40. Servicos de Tecnologia da Informacdo e Comunicacao -
Pessoa Juridica

03.001.001.17.122.1722.4001.33.90.40.09 Servigos Técnicos Profissionais de TIC

Fonte de Recurso:

01 Recursos do exercicio

01.0753 Recursos Provenientes de Taxas, Contribuicdes e Precos Publicos
01.0753.0000 Sem

Ficha: 890 Centro de Custo: 111
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Itens 04 (quatro)

03 Servico Autbnomo de Saneamento Basico

03.001 Servigo Autbnomo de Saneamento Basico

03.001.001 Servico Autdnomo de Saneamento Bésico

03.001.001.17 Saneamento

03.001.001.17.122 Administracéo Geral

03.001.001.17.122.1722 Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001 Manutencdo da Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001.33.90.40. Servicos de Tecnologia da Informacdo e Comunicacao -
Pessoa Juridica

03.001.001.17.122.1722.4001.33.90.40.11 Treinamento e Capacitacdo em TIC

Fonte de Recurso:

01 Recursos do exercicio
01.0753 Recursos Provenientes de Taxas, Contribuicdes e Precos Publicos
01.0753.0000 Sem

Ficha: 890 Centro de Custo: 111

13. VALOR ESTIMADO

13.1. Conforme exigéncia legal foi realizada pesquisa de precos de mercado junto a empresas do ramo
do objeto, sendo apurado para o item 03 (trés) o valor médio estimado de R$ 2.105.75 (dois mil, cento
e cinco reais e setenta e cinco centavos) a ser pago uma Unica vez, para o item 04 o valor médio
estimado de R$ 3.000,00 (Trés mil reais) a ser pago uma unica vez e para os itens 01 (um) e 02 (dois)
o valor médio estimado de R$ 1.804,08 (um mil, oitocentos e quatro reais e oito centavos) por més,
perfazendo o valor total de R$ 16.236,75 (dezesseis mil, duzentos e trinta e seis reais e setenta e cinco
centavos) para o periodo de nove meses, gerando um custo total de R$ 21.342,50 (Vinte e um mil,
trezentos e quarenta e dois reais e cinquenta centavos).

13.1.1. Os precos sdo, em regra, fixos e irreajustaveis.

13.1.2. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos ou
supressodes que se fizerem nas compras de até 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato, conforme o art. 65, §1° da Lei 8.666/93.

14. ACOMPANHAMENTO E FISCALIZACAO

14.1. A equipe de fiscalizagéo tera poderes para analisar decidir sobre proposi¢cdes da Contratada que
visem melhorar a execucéo dos servicos, propor aplicacdes de adverténcia a Contratada quanto ao
prazo de entrega e as falhas da Contratada, solicitar o reparo dos servicos inadequadamente
executados e propor aplicagédo de penalidades.

14.2. Sera competente para acompanhar, fiscalizar, conferir e autorizar o objeto desta contratagédo os
gestores e fiscais designados abaixo, observados os art. 67 a 70 e 73 a 76, da Lei Nacional n° 8.666,

de 1993;

Gestor do Contrato Gestor suplente do Contrato

Nome: Sérgio Pereira dos Santos Nome: Patricia Rosendo

E-mail: sergio.santos@saaeita.mg.gov.bg E-mail: patriciarosendo2110@gmail.com
Contato: (31) 3562-4113 Contato: (31) 3562-4141

Fiscal do Contrato Fiscal suplente do Contrato

Nome: Clayton da Silva Morais Nome: Gleisson Cavalieri

E-mail: clayton.morais@saaeita.mg.gov.br E-mail: logistica@saaeita.mg.gov.br

ontato: (31) 3562-4113 Contato: (31) 3562-4118
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14.3. A existéncia da fiscalizacdo, ndo exime, em nenhuma hipétese, a Contratada das
responsabilidades contratuais e legais, por quaisquer irregularidades, inexecugbes ou
desconformidades havidas na execucdo do objeto, ai incluidas imperfeices de natureza técnica ou
aguelas provenientes de vicio redibitorio, como tal definido pela Lei Civil, bem como dos danos
materiais, morais e pessoais que forem causados a terceiros, sejam por atos e omissdes proprios, ou
de seus prepostos na execucao do contrato. De igual maneira, a contratada responde integralmente
pela seguranca do pessoal ha execucao dos servicos;

14.4. Afiscalizagéo exercera rigoroso controle em relacédo a quantidade e, particularmente, a qualidade
dos servicos executadas, a fim de possibilitarem a aplicacdo das penalidades previstas, quando
desatendidas as disposi¢Oes a elas relativas;

14.5. Competira ao responsavel pela fiscalizacdo do contrato velar pela perfeita execucdo do objeto,
em conformidade com o previsto nas Especificacdes Técnicas, na proposta comercial apresentada
pela contratada e neste instrumento.

14.6. Em caso de eventual irregularidade, inexecucdo ou desconformidade na execuc¢éo do contrato,
o0 agente fiscalizador dara ciéncia a Contratada, por escrito, para adog¢ao das providéncias necessarias
para sanar as falhas apontadas.

14.7. O SAAE reserva-se o direito de rejeitar, no todo ou em parte, o objeto da contratacdo, caso o
mesmo afaste-se das especificagdes do Termo de Referéncia, Especificagfes Técnicas e seus anexos
e da proposta comercial apresentada pela Contratada.

15. VIGENCIA

O prazo de vigéncia contratual sera de 09 (nove) meses, iniciando a partir da data de sua publicacéo,
podendo ser prorrogado, a critério da Administragdo e com a anuéncia da contratada, nos termos do
art. 57, da Lei 8.666/93, mediante termo aditivo.

16. CONDICOES PARA EXECUGCAO DOS SERVICOS — NAO SE APLICA.

17. PRAZO PARA ENTREGA

A CONTRATADA devera executar os servi¢cos no prazo maximo de 20 (vinte) dias corridos, contados
da emisséo e recebimento da Nota de Empenho.

18. RECEBIMENTO/ACEITE

A solucao sera recebida definitivamente no prazo de 30 (trinta) dias corridos apés emissao da Ordem
de Fornecimento, para analise e aprovagdo da CONTRATANTE.

Apos recebimento definitivo a CONTRATANTE realizara a verificagdo da implantacao/integracao da
solucdo e para aceitacdo emitird em até 5 (cinco) dias corridos o Termo de Recebimento Definitivo
conforme ANEXO |, devidamente assinado pelo gestor e fiscal do contrato.

Na hip6tese da verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo;
Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, devendo ser ajustados no prazo de 3 (trés) dias
corridos, a contar da notificagdo da CONTRATADA, as suas custas, sem prejuizo da aplicacdo das
penalidades.

O recebimento definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos
resultantes da incorreta execucao do contrato;
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19. CONDICOES DE PAGAMENTO

19.1. O valor total é de R$ 21.342,50 (Vinte e um mil, trezentos e quarenta e dois reais e cinquenta
centavos).

19.1.1. O pagamento serd realizado, em até 30 (trinta) dias corridos apds a emissdo e aceite da
Nota fiscal, através de boleto bancario ou depdsito bancario em conta corrente, sendo que a
CONTRATADA devera fornecer o n° da agéncia e n° da conta bancaria, de sua titularidade, para a
efetuacdo do depdbsito.

19.2. A Nota fiscal deverdo estar em conformidade com a Nota de Empenho, devendo ser emitidas
dentro dos parametros legais, acompanhadas de cdpia da CND (Certiddo Negativa de Débitos relativa
aos Tributos Federais e a Divida Ativa da Unido) e do CRF (Certificado de Regularidade do FGTS) da
CONTRATADA e todas as incidéncias fiscais que sobre elas possam recair, condicdes estas
indispensaveis para a efetuacéo do pagamento, ndo sendo permitido, por lei, antecipar o pagamento.

19.3. O pagamento sera realizado pela Contabilidade do Saae de Itabirito-MG.

19.4. Em caso de eventual atraso no pagamento por parte do Saae, serdo observadas as normas
constantes da Lei Geral de Licitagdes.

19.5. A nota fiscal/fatura devera ser emitida pela propria CONTRATADA, posteriormente a emissao do
Empenho Prévio, obrigatoriamente com o niumero de inscrigdo no CNPJ apresentado nos documentos
de habilitacdo e de proposta de preco, ndo se admitindo notas fiscais/faturas emitidas com outro CNPJ,
mesmo que aquele de filial ou da matriz.

19.6. Para qualquer alteracdo nos dados da empresa, a CONTRATADA deverd comunicar ao Saae
por escrito, acompanhada dos documentos alterados, antes da emissédo da Nota Fiscal.

19.7. A CONTRATADA devera manter durante todo processo licitatorio os requisitos de habilitacdo,
sob pena de aplicacédo das penalidades cabiveis.

19.8. Em caso de irregularidades na emissao das notas fiscais, 0 prazo de pagamento sera contado a
partir de sua reapresentacdo, desde que devidamente regularizadas.

20. DOCUMENTOS DE HABILITACAO

20.1. Qualificacdo de Capacidade Técnico-Operacional

20.1.1. Para atendimento da qualificacdo técnico-operacional, sera(ao) exigido(s) atestado(s) de
capacidade técnico-operacional, que comprove(m) que o licitante tenha executado para o 6rgdo ou
entidade da Administracdo Publica direta ou indireta, Federal, Estadual, Municipal ou Distrito Federal,
ou ainda, para empresas privadas, 0s seguintes servicos:

v Assinatura de no minimo 8 contas de Correio Eletrénico (E-mail) Corporativo, Antispam, Antivirus,
Antiphishing, Controle e Auditoria de e-mail em nuvem no modelo SaaS (software as a service)
com sincronisagdo de agenda e contatos.

v' Assinatura de no minimo 43 contas de Correio Eletronico (E-mail) Corporativo, Antispam,
Antivirus, Antiphishing, Controle e Auditoria de e-mail em nuvem no modelo SaaS (software as a
service).

v Atestado de conformidade fornecido por entidades independente, estabelecidas no territério
nacional, para os quais a licitante tenha fornecido, prestado servicos de instalacdo, migracéo,
integracdo, personalizagdo e treinamento do mesmo ou maior nUmero de caixas postais
contemplado neste projeto.

20.1.2. As caracteristicas exigidas no item anterior ndo precisam constar simultaneamente de um
mesmo atestado. Serd admitida a apresentacdo de mais de um atestado, que, em conjunto,
comprovem a experiéncia requerida, contemplado todas as caracteristicas qualitativas exigidas
mesmo em servicos (objeto) distintos.
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20.2. Formatacao Atestado

S6 serdo considerados validos os atestados em papel timbrado da entidade expedidora, com
identificacdo do nome e endere¢co da entidade ou acompanhado da CAT emitida pelo CREA ou
CAU/BR. O atestado deverd ser datado e assinado por pessoa fisica identificada pelo seu nome, cargo
exercido na entidade, nimeros de telefone e/ou de fac simile para contato, estando as informacdes
sujeitas a conferéncia pelo Pregoeiro(a) e equipe de apoio.

20.3. Qualificacao Econdémico-financeira

20.3.1 Certiddo Negativa de Faléncia ou Certiddo de Recuperac¢édo Judicial da sede da pessoa juridica,
conforme Lei 11.101/2005, expedida pelo cartério distribuidor (Forum) hd menos de 60 (sessenta) dias
da data designada no preambulo do Edital para o recebimento da documentacéo e das propostas.

20.4. Justificativa das exigéncias de Qualificacdo Técnica

Quanto as exigéncias de qualificacéo técnica fixadas no Termo de Referéncia, a Autarquia buscou
estabelecé-las de maneiras compativeis com a dimensdo e caracteristica do objeto, conforme
admitidas na Lei 8666/1993, nos ditames do art. 30, inciso Il e seus paragrafos, além do atual
entendimento doutrindrio e jurisprudencial sobre o tema, em especial no tocante as caracteristicas e
guantidades coerentes com aquelas licitadas, expressas nos itens de maior relevancia e valor
significativo, em relacdo ao objeto do certame.

Dessarte, como se nota, e conforme pontualmente motivado adiante, as especificagdes e exigéncias
relativas a capacidade técnico-operacional sdo pertinentes e compativeis em caracteristicas e
guantidades com o objeto da licitagdo, tendo o SAAE de Itabirito o poder-dever de fazer tais
exigéncias de cunho técnico, na extenséo definida no Termo de Referéncia, na medida em que tais

exigéncias visam garantir o efetivo e adequado cumprimento do contrato.

Com vistas a dar cumprimento a norma contida no art. 37, XXI da Constituicdo Federal, pode e deve
a Administracdo Publica, no procedimento para escolha da melhor proposta, estabelecer certas
exigéncias destinadas a obter excelente garantia de que o Contratado se encontra apto consoante
afirma, tanto técnica quanto economicamente, a cumprir o pactuado. Outrossim, pode estipular, na
afericdo da capacidade técnico- operacional dos licitantes, que estes comprovem ndo apenas a sua
experiéncia em realizar certos servigos, mas também em realiza-los em determinados quantitativos.

Neste sentido, a Administracdo Publica deve estabelecer parametros legalmente possiveis que
separem aqueles que tém condicdes de executar o contrato licitado daqueles que ndo as tem.
Ao dissertar sobre o tema, o renomado doutrinador Hely Lopes Meirelles assevera que:

Embora haja interesse da Administracdo no comparecimento do maior nimero
de licitantes, 0 exame das propostas restringe-se aquelas que realmente possam
ser aceitas, em razao da pessoa do proponente. Isto porque a Administragéo
s6 pode contratar com quem tenha qualificagdo para licitar, ou seja, o
interessado que, além da regularidade com o Fisco, demonstre possuir
capacidade juridica para o ajuste; condi¢cOes técnicas para executar o
objeto da licitagdo; idoneidade financeira para assumir e cumprir os
encargos e responsabilidade do contrato. (Grifos nossos)

Este é o posicionamento do Tribunal de Contas da Unido ao proferir entendimento sobre a questéao
da qualificacé@o técnica. O Ministro Raimundo Carreiro dispbs que:

(...) é licita a exigéncia de atestados de execuc¢do de quantidades minimas
de servicos relevantes de dada obra para a comprovacdo da capacidade
técnico-operacional de licitante. (Grifos nossos)

Na mesma linha, o Tribunal de Contas da Unido, no Acorddo 1.214/2013, definiu seu entendimento
sobre o tema da seguinte forma:
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“Diante dessas consideragbes, e em observancia ao principio do julgamento
objetivo da licitacdo, verifica-se que as exigéncias devem ser expressas,
delimitadas, objetivas, proporcionais ao objeto da licitacdo, e, nessa medida, as
empresas licitantes devem comprovar habilidade anterior em executar
servigco ou obra em dimensfes compativeis com a almejada na licitagéo, pois
o dominio de técnicas ou a competéncia para gerenciar, administrar ou
executar obras e servicos mostra-se ndo apenas desejavel,
mas_imprescindivel a satisfatoria execugéo do contrato." (Grifos Nossos.)

Na verdade, para a execucao dos servicos ora licitados, ndo pode esta Autarquia se expor, arriscando
a dispensar a efetividade do conhecimento técnico especializado e a comprovacdo de experiéncia
pretérita de capacidade profissional e operacional para o cumprimento do objeto do contrato.

Assim sustenta o Superior Tribunal de Justica na seguinte afirmacéo feita no Acérdao do Recurso
Especial n® 1.381.152/2015:

A capacidade técnica, em regra, consiste no dominio de conhecimento e
habilidades (préaticas e tedricas) para a execugdo do objeto a ser contratado,
demonstrada por meio de experiéncias anteriores. Ndo basta que os
interessados na licitagdo demonstrem que poderiam executar o servico,
tém que provar que possuem todos os elementos técnicos e empresariais
gue efetivamente os habilitem a cumprir o objeto do contrato. Deve ser
provada a qualificagdo técnico-operacional (organizacdo empresarial de
gestdo, referente a empresa,) e atécnico- profissional (referente as pessoas
fisicas que prestam os servigos). (Grifos N0osso0s).

Importante registrar que o atestado de capacidade técnico-operacional é, em sintese, uma
declaracao/certiddo emitida por pessoas juridicas de direito publico ou privado, que visa comprovar a
aptidao do licitante para a execucao do objeto do processo licitatrio, por meio da certificacdo de
cumprimento de contrato ou equivalente que envolvam objeto idéntico ou similar ao licitado.

Atente-se, ainda, que a competéncia do administrador publico ndo pode se furtar a identificar, em
cada licitacdo, conforme as caracteristicas do objeto licitado e do futuro contrato, quais as exigéncias
indispensaveis para assegurar a boa execucdo. Necesséario € que tais condi¢cdes estejam em
consonancia com o principio da igualdade, sejam proporcionais e razoaveis, aptas a selecionar a
proposta mais vantajosa para a Administracao Publica, respeitando o carater competitivo da licitacao.
Assim, a Administracdo ndo pode dispensar o cumprimento desses requisitos, pois colocaria em risco
a execucao dos servigos e 0 Poder Publico, além de violar o principio da vinculagédo ao instrumento
convocatoério

21. SUBCONTRATACAO

21.1. A Contratada ndo podera ceder ou subcontratar os servi¢os objeto desta contratacdo, sem prévia
autorizacdo do Gestor do Contrato, por escrito, sendo vedada a efetivagdo com empresa que tenha
participado de qualquer etapa da licitagéo.

21.2. A autorizagdo de subcontratacéo concedida pelo Gestor do Contrato ndo eximir4 a Contratada
da responsabilidade total pelo cumprimento de todos os termos e condi¢des do contrato.

21.3. A subcontratagcéo, se autorizada pelo Gestor do Contrato, podera ser com pessoas juridicas,
desde que regularmente constituidas e devidamente inscritas nos 6rgdos competentes.

21.4. No caso da subcontratacdo, devera ficar claro que a subcontratada apenas reforcard a
capacidade técnica da Contratada, assumindo a responsabilidade direta e integral pela qualidade e
cumprimento dos servigos.

21.5. Em qualquer hipétese de subcontratacéo, permanece a responsabilidade integral da Contratada
pela perfeita execugdo contratual, cabendo-lhe realizar a superviséo e coordenacéo das atividades da
subcontratada, bem como responder perante ao SAAE pelo rigoroso cumprimento das obrigacoes
contratuais correspondentes ao objeto da subcontratacao.
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21.6. E vedada a subcontratac&o total dos servicos desta licitagcéo
22. CRONOGRAMA FiSICO-FINANCEIRO (QUANDO COUBER): NAO SE APLICA
23. PROJETOS (QUANDO COUBER): NAO SE APLICA

24. VISITA TECNICA FACULTATIVA

24.1. A visita técnica tem por finalidade propiciar previamente aos licitantes o efetivo conhecimento
das reais condi¢bes dos locais onde serdo executados o objeto da contratacdo, e o real esforco a ser
empregado na execucao dos servigos, antes da elaboracéo de sua proposta comercial.

24.2. O objetivo da visita técnica é evitar que tanto para o licitante quanto para o SAAE haja prejuizos
de natureza técnica ou econdmica, quando da formulacdo de propostas imprecisas, ou mesmo durante
a execucao do contrato.

24.3. A visita técnica iniciard no primeiro dia Gtil ap6s a publicacdo do edital e terminara no dia
atil anterior a data de abertura do certame.

24.4. A visita técnica podera ser agendada com o Sérgio Pereira do Santos — Assessor de Tecnhologia
daInformacéo, Sr. Sérgio Pereira dos Santos (31) 3562- 4117/98469-5559 ou com Clayton Morais
(31) 3562-4117, nos dias uteis, no horario das 8h as 11h e das 14h as 17h.

24.5. Avisita técnica deve ser agendada de forma individualizada com as empresas interessadas nesta
licitacdo.

24.6. E importante que as empresas se facam representar nesta visita por profissionais qualificados e
detentores de conhecimento técnico relacionado ao objeto deste certame.

24.7. Para que as empresas interessadas nesta licitacdo possam participar da visita técnica sera
necessario que a mesma credencie um representante através da apresentacdo, no ato da visita, de
um documento devidamente assinado indicando o nome de seu colaborador ou terceirizado, numero
da cédula de identidade e CPF e delegacéo de poderes para representa-la na visita técnica. A falta de
apresentacao deste documento impossibilitara que o representante e a empresa participem da vistoria.

24.8. Para a realizagdo da visita técnica, o representante da licitante devera fornecer a
“DECLARACAO DE VISTORIA”, conforme modelo disponivel ANEXO no edital, com os dados da
empresa e assinada pelo representante legal (DEVERA SER COLOCADA NO ENVELOPE DE
HABILITACAO).

24.9. A visita técnica ndo é obrigatéria. O(s) representante(s) da empresa licitante podera(ao),
facultativamente, realizar visita técnica nos locais, examinando, tomando ciéncia do estado das
localidades, caracteristicas, quantidades e eventuais dificuldades, posto que ndo serdo aceitas
alegacdes posteriores quanto ao desconhecimento dessas informacodes.

24.10. Tendo em vista a faculdade da realizac8o da vistoria, as licitantes NAO PODERAO alegar o
desconhecimento das condigbes e grau de dificuldade existente como justificativa para
se eximirem das obrigacdes assumidas ou em favor de eventual pretensdo de decréscimo do valor
mensal fixado, que é obrigatério em decorréncia da execucao do objeto deste processo licitatério.

24.11. Conforme entendimento estabelecido pelo Tribunal de Contas da Unido, é facultado ao
proponente deixar de realizar a vistoria técnica nos locais desde que forneca uma declarac¢ao de que
conhece as condicdes construtivas presentes nos locais, conforme DECLARACAO PARA RENUNCIA
DA VISTORIA TECNICA - MODELO ANEXO do edital. (DEVERA SER COLOCADA NO ENVELOPE
DE HABILITACAO).

24.12. A contratada se responsabiliza pela ocorréncia de eventuais prejuizos em virtude de sua
omissao na verificacdo das condicOes dos locais de execucdo do objeto, ndo se admitindo qualquer
custo adicional para o SAAE de Itabirito.
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24.13. Todas as despesas relacionadas a vistoria serdo por conta da empresa licitante.
25. TECNICO RESPONSAVEL POR CONFERIR DOCUMENTOS EXIGIDOS:
Clayton da Silva Morais

25. ORDENADOR DE DESPESAS: Danielle Aguiar Braga.

Itabirito-MG, 06 de margo de 2023.

Gestor do Contrato Gestor suplente do Contrato
Sérgio Pereira dos Santos Patricia Rosendo

Fiscal do Contrato Fiscal suplente do Contrato
Clayton da Silva Morais Gleisson Cavalieri

Gerente Administrativo
Danielle Aguiar Braga
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ANEXO |
TERMO DE RECEBIMENTO DEFINITIVO
CONTRATADA: CNPJ:
N° DO CONTRATO: VIGENCIA:

N° DO PROCESSO LICITATORIO:

OBJETO: Servicos de Correio Eletrénico Corporativo, Antispam, Antivirus, Antiphishing, Controle e
Auditoria de e-mail em nuvem no modelo SaaS (software as a service), migragcdo de dados de caixas
postais (Gmail/Google) existentes e suporte técnico em servidor dedicado

DATA ENTREGA DO OBJETO: | DATA RECEBIMENTO DEFINITIVO
ESPECIFICACAO DOS PRODUTOS / SERVICOS
Iltem Descricdo Aceito por

01 Servigo de assinatura de 15 contas de Correio
Eletrdnico (E-mail) Corporativo, Antispam,
Antivirus, Antiphishing, Controle e Auditoria de
e-mail em nuvem no modelo SaaS (software
as a service) com sincronisacdo de agenda e
contatos.

02 Servigo de assinatura de 85 contas de Correio
Eletrénico (E-mail) Corporativo, Antispam,
Antivirus, Antiphishing, Controle e Auditoria de
e-mail em nuvem no modelo SaaS (software
as a service).

03 Servico de Migragéo de contas 100 de e-mail
existentes

04 | Treinamento de Gerenciamento da Solucédo de
Correio Eletrénico Corporativo

O Sistema Autbnomo de Saneamento Basico de Itabirito —- SAAE CONTRATANTE, representado pelos
servidores abaixo identificados, em atendimento as exigéncias especificas no Termo de referéncia, da
por recebido, em carater DEFINITIVO, os servi¢cos do objeto a que se refere o contrato em epigrafe,
prestados pela CONTRATADA, emitindo, assim o presente TERMO DE RECEBIMENTO DEFINITIVO.

DE ACORDO
Gestor do Contrato Fiscal do Contrato
Sérgio Pereira dos Santos ) Qlayton Moraisi _
Assessor de Tecnologia da Informagé&o Técnico de Informatica
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ANEXO I
TERMO DE RESPONSABILIDADE E SIGILO

CONTRATO N° NN/AAAA
PREGAO ELETRONICO N° NN/AAAA

A [NOME DA EMPRESA CONTRATADA], inscrita no CNPJ sob o0 n° [n°® CNPJ DA CONTRATADA],
representada neste ato por [NOME DO REPRESENTANTE DA EMPRESA], RG n° [N° DO RG DO
REPRESENTANTE], preposto designado pela empresa com poderes para atuar junto ao Sistema
Autbnomo de Saneamento Bésico — SAAE de Itabirito , obriga-se, por meio do presente, conforme
determina [ESPECIFICAR A CLAUSULA DO CONTRATO] do Contrato n® NN/AAAA, a manter o mais
absoluto sigilo a respeito de quaisquer informacdes, dados, processos, férmulas, cédigos, cadastros,
fluxogramas, diagramas légicos, dispositivos, modelos ou outros materiais de propriedade da
autarquia, aos quais tiver acesso em decorréncia da prestacdo dos servicos objeto do referido
Contrato, ficando terminantemente proibida de fazer uso ou revelacdo destes, sob qualquer
justificativa. A [NOME DA EMPRESA CONTRATADA] é responsavel pelos danos causados
diretamente a autarquia ou a terceiros decorrentes de sua culpa ou dolo quando da execucao dos
servicos, ndo excluindo ou reduzindo esta responsabilidade a fiscalizagdo e/ou acompanhamento
realizado pela autarquia. Neste ato, a [NOME DA EMPRESA CONTRATADA] obriga-se, ainda, a
apresentar a cada profissional membro de sua equipe técnica, alocado na execuc¢éo do contrato, este
Termo de Responsabilidade e Sigilo.

Itabirito/MG, de de

[CONTRATADA]
Preposto: [NOME DO PREPOSTO]
RG [NUMERO DO RG]
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1. OBJETO: Contratagéo de empresa especializada para prestacédo de servi¢os continuado de Correio
Eletrénico Corporativo, Antispam, Antivirus, Antiphishing, Controle e Auditoria de e-mail em nuvem no
modelo SaaS (software as a service), migracdo de dados de caixas postais (Gmail/Google) existentes
e suporte técnico em servidor dedicado conforme condigfes, quantidades e exigéncias estabelecidas
neste termo de referéncia.

ATENCAO: PREFERENCIALMENTE UTILIZAR ESTE MODELO DE PROPOSTA

CNPJ

Razéao Social

Dados da empresa:

Endereco

Cidade

Estado Contato

E-mail

Dados bancarios: Banco Agéncia:

Conta Corrente

Apresentamos Proposta Comercial para o fornecimento do servigo abaixo discriminados, de acordo
com as especificagcbes e condi¢des estabelecidas no EDITAL.

2. ESPECIFICACAO DO OBJETO

2.1. O objeto compreende 0s seguintes itens abaixo, que integra o presente expediente:

> R. Rio Branco, 99 - Centro, Itabirito - MG & (31) 3562- 4100 © saaeitabirito @ Saaeltabirito
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Item | Cadigo Especificacdes Unid. | Quant. Vir. Vir.
CatMat | Més Unit. Mensal
Servigo de Assinatura de 15 contas de Correio Eletronico (E-mail)
01 27588 | Corporativo, Antispam, Antivirus, Antiphishing, Controle e .
o . Més. 09
Auditoria de e-mail em nuvem no modelo SaaS (software as a
service) com sincronisagdo de agenda e contatos. *
Servico de Assinatura de 85 contas de Correio Eletronico (E-mail)
02 | 27588 | Corporativo, Antispam, Antivirus, Antiphishing, Controle e R
o . Més 09
Auditoria de e-mail em nuvem no modelo SaaS (software as a
service). *
03 | 27758 | servico de Migragéo de contas 100 de e-mail existentes ** Més 01
Treinamento de gerenciamento da Solugdo de Correio Eletrdnico
04 3840 Corporativo ** Més. 01
Valor Total: XXXXXXXXXXXXXXXXXXXXXXXXX
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* Com servico de colaboracdo e integracdo entre contas de emails e Servicos de Conexdo para
usuéarios do Microsoft Outlook, com sincronizacdo dos servigos diretamente no Servico de e-mail
ofertado.

** Servigo de Migracdo (importagdo) de contas existentes na autarquia para os servigos contratados,
valor Unico a ser pago, apés executado, no inicio do contrato.

2.2.

Da descricéo do servico

O Servico ofertado devera ser no modelo de Cloud SaaS (Nuvem, Software como Servigo), e:

v

v
v
v

AN N N N

<\

AN

2.3.

A solucao deve oferecer acesso via webmail pelo endereco eletrdnico @saaeita.mg.gov.br;
Oferecer alta disponibilidade de servico;

Ter capacidade de transitar arquivos maiores anexados (maior que 25MB);

A capacidade de armazenamento para cada caixa postal de correio eletrénico devera ser de no
minimo 30 Gb.

Garantir limite para envio de mensagens para diversos destinatarios de: 1 (uma) mensagem para
até 30 (trinta) destinatarios a cada 5 (cinco) minutos;

Utilizar Webmail integrado;

Manter Emails armazenados no servidor, sem necessidade de baixar para maquina do usuario;
Oferecer calendarios e agendas (compartilhamento);

Conter todos 0s elementos necessarios para operar um servigo completo, evitando assim a
necessidade de instalar softwares adicionais. Isso inclui, toda a camada de e-mail (MTA, etc.) até
subsistemas importantes como AntiSpam e antivirus;

Oferecer o agrupamento de usuarios em ‘classes de servico’, o que define as funcionalidades e
tamanho das contas. O artificio de segmentar em ‘classes de servico’ reduz os custos operacionais
por facilitar a administracéo da base;

Ser baseado em protocolos de comunicagdo seguros e padrdo (ex. POP3, IMAP4, iCalendar,
REST, criptografia em transacdes HTTP/S, etc), a integragdo com outros sistemas é facilitado e
nao ha riscos e limitagdes por uma solucao proprietaria;

Utilizar seguranca padrdo SSL/TLS para todos os protocolos, sem exigir a utilizacdo de VPNs,
assegurando dessa forma, a protegéo e sigilo do sistema;

Possuir integragéo de Sistemas Legados Active Directory, LDAP, MySq|, Antispam e Antivirus;
Permitir implementagdo de uma politica de senha forte. A politica de senhas é baseada na
quantidade minima de caracteres minusculos, mailusculos, nimeros e caracteres especiais, além
de nado permitir o usuario definir uma senha ja utilizada no passado baseado no histérico do cash;
Fornecer uma interface de gerenciamento remoto (utilizando os protocolos HTTP e HTTPS) onde
um administrador pode ter acesso a todas ferramentas administrativas, estatisticas, monitoragao
e informacdes do servidor além de permitir a criacdo de administradores delegados com privilégios
restritos de acordo com a politica definida;

Suportar multiplos administradores com diferentes niveis de permissdo de acesso e estar no
idioma portugués;

Ser baseado em uma arquitetura que permite a integracdo e a criacdo de novas funcionalidades,
como integrar a plataforma aos sistemas atuais;

Suportar utilizagdo com sistemas Windows, Linux ou Apple. Este fato maximiza e protege
investimentos ja realizados em tecnologias heterogéneas;

Oferecer pelo menos um tipo de conta com médulo mobile, ampliando o beneficio de e-mail e
colaboracao da solucao, estendendo o0 acesso do sistema a celulares de todos os tipos, dos mais
simples (Wap 2.0 com interface propria) ao mais avancados (ActiveSync via push).

Dos servicos de gerenciamento, auditoria e logs

Devera ser ofertada uma solucdo de Controle e Auditoria de E-mail, que permita auditoria através de
LOGs de acesso, envio e alteracdes realizadas no servidor em conformidade com as especificacbes
técnicas a seguir:
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v" Analisar mensagens eletronicas suspeitas de serem maliciosas, spam (email ndo solicitado), virus

(emails com anexos infectados), phishing (emails de fraude) ou estarem fora da politica de

seguranca e uso da PMI e tomar acbes sobre elas;

Identificar spam, fraude e virus, independentemente do idioma do email;

Permitir a criacdo de excecfes do antispam (whitelist), garantindo que certos remetentes nunca

serao marcados como spam;

v' Possuir ferramenta ou servico de verificacdo para controle de trafego de e-mail baseada em

reputacdo do remetente externo de mensagem eletronica. A rede de reputacdo ndo deve ser

baseada somente em informacdes de fluxo da propria base instalada, mas sim em informacgdes

provenientes de gaiolas de spam, listas de URL, listas de equipamentos comprometidos,

composi¢cdo da mensagem, enderecos IP em blacklist, volume global de trafego, whitelist e

composicao da mensagem;

Permitir ao usuario identificar mensagens como spam ou virus, filtra-las e definir acao;

Atualizar automaticamente todos 0s componentes e mecanismos de identificacdo e bloqueio de

spam e antivirus com intervalos de checagem nos servidores da fabricante do antispam;

v’ Integrar autenticacdo externa em diretérios Active Directory e LDAP permitindo o SSO (Single
Sign-on), a autenticagdo do email utilizando as mesmas credenciais utilizadas em sistemas
internos;

<]

AN

v" Analisar mensagens através de, no minimo, os seguintes métodos:

o Reputacdo do endereco IP do remetente;

Identificar e associar reputagéo a IPs que estdo emitindo spam, manifestando comportamento
de zombies ou botnets, phishingetc;

Assinaturas de spam em imagens no corpo da mensagem;

Andlise de URL no corpo da mensagem;

Andlise de padrbes no corpo da mensagem;

Andlise de Anexos;

Analise Antivirus.

O

O O O O O

v/ Possuir integracdo com servico de diretérios LDAP do servico de e-mail para obtencdo de
informacg@es de usuarios cadastrados para validacéo de destinatario e configuracéo de politicas;

v Possuir capacidade de analisar e tomar, no minimo, as seguintes acées sobre as mensagens:

Entregar a mensagem ao destinatario;

Adicionar TAGs (palavra) no campo assunto e encaminhar ao destinatario;

Descartar a mensagem sem notificagéo;

Descartar a mensagem notificando o remetente;

Encaminhar a mensagem ao administrador;

Duplicar a mensagem enviando uma copia desta ao administrador e entregando a original ao
destinatario.

O O O O O O

v Possuir a capacidade de aplicar regras diferentes para grupos e/ou usuarios diferentes;

v' Bloquear mensagens com URLs que levem a sites fraudulentos ou que possibilitem o
phishingscam (roubo de dados). Essa habilidade deve ser presente sem a necessidade de
configuracao e/ou pré-conhecimento dos sites de fraude por parte do administrador da plataforma;

v Varrer e-mails a procura de spams em imagens em arquivos JPG, GIF, etc;

v Varrer e-mails a procura de spams em anexos (arquivos PDF, etc);

v Possuir mecanismos anti-phishing (anti-fraude) para verificacdo de URLs contidas em e-mails e

correlagdo com o contetdo da mesma,;

v' Permitir a execucdo de mdltiplas acdes para uma mensagem que for categorizada como spam,
entre elas: entregar, apagar, modificar o assunto, adicionar cabecalho ou rejeitar;

v' Permitir a marcacdo de mensagens consideradas spam através de modificacdo no cabecalho;
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v Possibilitar a criacéo de regras de protecao, controle de conformidade ou melhorias por:

o Geral (todo mundo);
o Por grupos de usuarios;
o Por individuos.

Suportar a criacdo de multiplos dominios. Cada dominio poderéa ter um login independente;

Suportar configuracao de varios dominios e roteamento de e-mails de forma independente para

cada dominio utilizado;

Criar filtros que permita controlar tanto a entrada quanto a saida de e-mails;

Filtrar, no mesmo equipamento, o trafego de e-mails de entrada e saida;

Permitir a criacéo de filtros de bloqueio para todos os usuarios, para grupos ou para individuos;

Permitir o bloqueio de anexos perigosos baseado na extensao (ex. exe.), tipo MIME (ex. imagem),

ou nome (ex. virus.bat);

Permitir a copia de emails para fins de arquivamento e histérico compartilhado;

Possibilitar a utilizacdo de mais de um sistema de antivirus;

Permitir a copia de e-mail baseado em palavras chaves no contetdo do corpo da mensagem;

Permitir a definicdo de remetentes autorizados para o dominio inteiro, grupos de remetentes ou

enderecos especificos;

Permitir a definicdo de destinatarios autorizados para grupos de usuérios e individuos;

Possibilitar a integracdo de outros sistemas de antispam caso a autarquia queira multiplas

camadas de protecao;

Permitir redirecionamento de e-mails baseado em remetente e/ou destinatario;

Permitir limitar o nimero de destinatarios por e-mail;

Permitir limitar o tamanho do e-mail;

Permitir a auditoria de contetdo por palavras-chave, possibilitando identificar ou bloquear tal

mensagem;

Permitir a criacdo de regras possibilitando ao administrador receber cépias de mensagens

enviadas ou recebidas por destinatario, grupo ou por dominio;

v Permitir auditoria por remetente/destinatario e realizar a copia em oculto dos e-mails sem emisséo
de notificacdo com base em definicdes especificas relacionadas a remetentes e destinatarios;

v Permitir a identificacdo de existéncia de virus na circulacdo de e-mails com a solucdo de antivirus

ClamAV;

Permitir o acesso a mensagem através de senha;

Permitir a garantia de seguranca de informagfes confidenciais enviando e-mails que s6 podem

ser lidos uma Unica vez e auto-destroi;

Permitir a definicdo de um tempo limite para que seja dada uma resposta a um e-mail;

Permitir que usuarios criem aliases instantaneamente, sem precisar de privilégios no servidor de

e-mail;

Suportar alias de dominio;

Permitir copiar automaticamente os destinatarios originais em cépia oculta quando o e-mail é

respondido;

Permitir o envio de anexos de arquivos muito grandes e controlar o seu acesso;

Permitir o rastreamento de anexo via comando do usuario, permitindo que 0s anexos sejam

acessados pelos remetentes;

I N N N N N N N N e N N N N NAN
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v Mostrar graficos em tempo real:

o Fluxo de e-mails entrando e saindo por volume de dados e nimero de e-mails;

Usuérios que mais enviam e recebem por volume de dados e nimero de e-mails, e-mails
spam e e-mails com virus;

Fluxo de e-mails em quantidade e assunto;

Remetente por dominio, grupo ou individuo para destinatario por dominio, grupo ou individuo;
Usuérios mais bloqueados por regra de bloqueio de usuério;

Quantidade de e-mails bloqueados por regra de tamanho;

Distribuica -mails no sistema por dominio e geral;

e}

O O O O
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Quantidade de e-mails bloqueados por violacdo de anexo;

Regras de redirecionamento mais utilizadas;

Usuarios mais bloqueados por razédo de restricdes de destinatario;
Quantidade de e-mails copiados por contetdo de palavras chaves;
Quantidade de e-mails copiados por regra de cépia de remetente / recipiente;
Usudarios que nao acessam a conta a mais de X dias;

O O O O O O

v Oferecer um painel para pesquisa e confirmagdo em tempo real do envio ou ndo de e-mails.
2.4. Da configuracao

Instalacao do software da solu¢do no padréo Portugués Brasil;

Integracéo do sistema com o atual sistema de correio eletrénico da autarquia de modo que todos
0S usuarios sejam cadastrados no novo sistema;

Criacdo de todos os grupos e alias do webmail existentes na solucéo utilizada atualmente;
Providéncias necessarias para que o antivirus funcione perfeitamente dentro da solucao;
Interfaces web personalizadas com a logomarca da autarquia.

<]

Dos requisitos de negdcio

Acesso ao servigo de correio eletrdnico corporativo;

Acesso a caixa postal por qualquer navegador de Internet;

Acesso por dispositivos méveis (smartphones/tablets);

Suporte pelo menos os protocolos IMAP4/POP3 (sobre SSL);

Autenticacdo de usuarios;

Catélogo de enderecos online e off-line;

Painel de controle baseado em Web para gerenciamento e execuc¢do de tarefas sem a intervencao
do provedor de servicos;

Operacao off-line da caixa postal do usuério, incluindo a edi¢céo, a leitura e o comando de envio
de mensagens quando ndo houver conex&o ao servigo, sincronizando automaticamente quando
a conexao for restabelecida;

Suportar no minimo 5 (cinco) dominios de envio.

N N N - N NN

AN

. Dos requisitos do ambiente

O servico devera ser hospedado em servidores dedicados ao SAAE de lItabirito;

Permitir a troca de IP de saida em casos de blogueio por politicas externas;

Permitir o armazenamento de LOGs por até 3 anos;

Permitir o redimensionamento de discos sem interrupcéo dos servicos;

Permitir a Integracao e configuragédo do Active Directory (AD/LDAP);

Permitir o gerenciamento das regras de firewall possibilitando bloquear ou liberar portas
ondemand,;

Permitir a administracéo delegada de criag@o de classes de Servi¢co Personalizada por Dominio e
Usuario;

v" O backup devera estar em uma zona de disponibilidade diferente do servidor.

ASANENENENENE- SN

<\

2.7. Dos requisitos Técnicos

Servigo de Correio Eletrénico corporativo prestado na modalidade de Software como Servigo (Software
as a Service - SaaS), acessivel via a rede publica mundial de computadores — Internet.

2.8. Escopo técnico do servigo de correio eletronico

O servico a ser provido devera implementar uma solucdo de Correio Eletrénico 100% compativel, em
termos de funcionalidade de recebimento e/ou envio de mensagens, com o padrdo universalmente
utilizado na rede publica mundial de computadores — Internet e, como tal, devera responder pelo
trafego de mensagens cuja origem e/ou destino sejam os dominios publicos de DNS (Domain Name
et registrados em nome do SAAE de ltabirito;
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v" O servico devera prover também, de forma integrada a solucéo de Correio Eletrénico:

o Uma solucao de gerenciamento e controle de Agenda de Compromissos;
o Uma solugéo de anti-spam;

o Uma solugéo de antivirus;

o Uma solucao de backup e recuperacdo de mensagens.

v' A forma de acesso ao Servico de Correio Eletrénico pelos usuarios devera:

o Permitir acesso do usuario a sua caixa postal e/ou & sua agenda de compromissos, a partir
de qualquer ponto de acesso a Internet, via aplicativo para navegacao na Internet, ou internet
browser,utilizando-se o protocolo seguro de comunicacdo HTTPS;

o Permitir o acesso as caixas postais e/ou as agendas de compromissos via aplicativos
especializados para atuarem como clientes de correio eletronico (e.g.: Microsoft Outlook,
Mozilla Thunderbird, Microsoft Live Mail, Apple Mail etc.), utilizando-se os protocolos de
comunicacao seguros IMAPSv4 ou POPSv3/SMTPS;

o Permitir 0 acesso as caixas postais e/ou as agendas de compromissos via dispositivos méveis
compativeis com as plataformas Apple iOS, ou Google Android, ou Windows Phone,
utilizando-se aplicativos nativos de cada plataforma ou fornecidos pelo préprio provedor do
servigo de correio eletrbnico para aquela plataforma. Tais aplicativos deverédo fazer uso de
algum protocolo de comunicagdo seguro (que trafegue os dados e senhas de forma
criptografada) para 0 acesso as caixas postais e/ou as agendas de compromissos;

o Permitir, em todos os modos de acesso citados acima, o usuario trabalhar em modo off-line
(ou seja, sem conectividade de acesso a Internet), possibilitando-se a leitura e/ou edicédo de
conteudo previamente acessado, bem como a composi¢do de novas mensagens e/ou NovVos
compromissos, com comando prévio de envio, sincronizando-se automaticamente as
operacdes de envio e/ou edicdo com o servico de correio eletrénico, quando a conexao a
Internet for restabelecida.

2.9. Das funcionalidades do servico de correio eletrénico

v' Disponibilizar catalogo de enderecos que mantenha, de forma centralizada, a relagcdo completa de
todos os enderecos de correio eletrdnico cadastrados no servigco, permitindo-se a consulta ao
mesmo de forma on-line e/ou off-line (ou seja, tanto quando o usuario estiver com acesso ativo a
Internet - on-line quanto quando o0 acesso a Internet estiver inativo - off-line);

v' Disponibilizar pastas padréo pré-configuradas pelo proprio servico de correio eletrénico: caixa de
entrada, caixa de saida, rascunho, itens enviados e lixeira;

v Permitir ao usuario a criagdo de pastas personalizadas para o armazenamento das mensagens
pertencentes a sua caixa de correio;

v/ Permitir ao usuario a criacdo de regras para automatizacdo de a¢bes sobre as suas mensagens
recebidas, tais como: encaminhamento da mensagem, resposta padrdo a mensagens e alerta de
recebimento de um determinado tipo de mensagem. Tais regras devem fazer uso de critérios de
selecdo baseados no conteddo de campos como remetente e assunto, ou em palavra-chave
contida no corpo da mensagem, ou uma combinagéo destes;

v' Permitir ao usuario a definicho de uma ou mais “assinaturas” (textos de encerramento da
mensagem) personalizadas e definir qual dentre estas devera ser utilizada de forma padrao;

v Permitir ao usuario realizar buscas por mensagens armazenadas em sua caixa postal, contendo
determinadas palavras-chave em um ou mais campos da mensagem (ex: De, Para, Assunto,
Corpo da Mensagem etc.), juntamente com a combinacao, opcional, de outros critérios de busca
(ex: por data, por estado de lida ou néo lida, por pasta de localizac&o etc);

v Permitir a composi¢ao de mensagens em texto simples, sem formatacéo, ou em texto formatado

(em tamanho, cor, negrito, italico, sublinhado, tipo de fonte etc) e suportar todos os casos de

acentuacao previstos no idioma Portugués;

Permitir ao usuario anexar um ou mais arquivos as suas mensagens a serem enviadas;

Prover mecanismo de corre¢ao ortografica para o idioma Portugués do Brasil;

AN
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Prover mecanismo que possibilite ao usuario delegar ou compartilhar sua caixa postal com outro(s)
usuario(s), inclusive permitindo o envio de mensagens em seu nome pelo(s) usuério(s)
delegado(s);

Permitir a definicdo de um rodapé padrao a ser inserido automaticamente ao corpo de todas as
mensagens enviadas pelo servigo, independentemente da vontade do remetente da mensagem;
Prover mecanismo que garanta a recuperagdo de contetdos de caixas postais que tenham sido
apagados intencionalmente ou ndo, sem a necessidade de interrup¢éo do servico e com hivel de
granularidade que permita recuperacgdo de informacgéo até o nivel de mensagem;

2.10. Das funcionalidades da agenda de servicos

Quanto aos requisitos obrigatérios da agenda de compromissos, o servi¢co ofertado devera atender,
pelo menos, aos seguintes requisitos:

v
v

AN

AN N N N N N

v

Possibilitar que cada caixa postal esteja associada uma agenda de compromissos;

Permitir a criacdo de Compromissos com a possibilidade de especificar assunto, local de
realizacdo, data e horario de inicio e de término; envio de convite aos participantes de um evento;
inserir objetos como anexos ao registro do evento na agenda; emitir alertas para o préprio usuario
e/ou participantes do evento;

Prover mecanismo para reserva de recursos necessarios a realizagao do evento, tais como salas
de reunido, projetores/telas de projecado, salas de videoconferéncia, etc:

Cada recurso deverAd contar com sua agenda de compromissos propria, cujo
agendamento/reserva devera ser gerenciado de forma centralizada por determinados usuarios do
sistema (ex: secretarias e assistentes);

Fornecer status de disponibilidade de qualquer recurso ou usuario num determinado momento (se
estd livre ou ocupado);

Permitir delegacao de permissdes de agenda para que outros usudarios possam inserir, alterar ou
remover Compromissos;

Permitir publicacéo online de compromissos para disponibilizagédo na Internet;

Prover mecanismo que garanta a recuperacao de conteudo das agendas de compromissos que
tenham sido apagados intencionalmente ou ndo, sem a necessidade de interrupcdo do servigo e
com nivel de granularidade que permita recuperacdo de informacdo até o nivel de evento de
agenda.

Permitir a criacdo de listas de discussdo

Permitir que usuarios sejam administradores da lista;

Inclusao de destinatarios individuais e em massa;

Prover interface administrativa sendo possivel: liberacdo de mensagens, bloqueio, etc.;

Permitir que somente membros da lista possam enviar mensagens;

Permitir gue ndo membros da lista possam enviar mensagens;

Permitir a incluséo de usuarios internos e externos nas listas;

Os usuéarios administradores do sistema poderéo: criar, excluir e renomear listas e também incluir
e excluir membros de listas (individualmente e em massa);

Renomear o nome de cada lista;

2.11. Migracéo

v

v

v
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A migracdo das caixas atualmente existentes devera ser realizada em até 15 (quinze) dias
corridos, a contar da data da assinatura do referido contrato;

A CONTRATADA devera possuir ferramenta prépria para migracao de dados de um servidor de
e-mail existente para o novo servidor;

A migracao do banco de dados do correio eletrénico deverd ser realizada pela CONTRATADA em
conjunto com a equipe técnica da autarquia;

A migracdo devera contemplar as mensagens dos usuarios instalados na atual solucao de e-mail
para o novo servidor, sem qualquer prejuizo para 0s usuarios.
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2.12. Videoconferéncia:

v

v
v

NN

<]

Solucado de videoconferéncia para reunifes online, devendo suportar a transmissao de audio e
video simultaneamente, pessoa-a-pessoa e em grupo, entre usuarios internos e usuarios externos
autorizados, utilizando o mesmo cliente, com as seguintes caracteristicas:

Permitir atribuir permiss@es para usuarios autorizados a realizar videoconferéncias;

Permitir a realizacdo de videoconferéncias com resolucdo ajustada automaticamente, de acordo
com o dispositivo e largura de banda disponivel,

permitindo atingir, mediante disponibilidade de recursos, resolucdo de 1080p com 30fps em
presenca continua, na transmissao e recepgao;

Devera permitir a participacdo de, no minimo, 30 (trinta) participantes por videoconferéncia;
Devera permitir chamadas ponto a ponto e criacao de salas de reunido, neste caso deveréa enviar
e-mails informando sobre a conferéncia agendada aos participantes;

N&o deverd possuir limitacdo em relacdo a quantidade de videoconferéncias simultaneas;
Devera permitir modos de exibicdo de mdltiplas imagens na tela (Presenca Continua) dos
participantes da conferéncia;

Devem possuir transcodificacdo automatica para multiplas resolugdes e qualidades de audio e
video para os participantes, de modo que possam participar da videoconferéncia,
simultaneamente, dispositivos com diferentes recursos;

Devera permitir ativar “audio mudo”, controle e configuracdo para participantes de uma
conferéncia;

Servico de difusdo de video (streaming), com capacidade de difusdo via UNICAST ou
MULTICAST, com no minimo 60 (sessenta) usuarios simultaneos em Unicast, om compatibilidade
com Windows Media ou RealPlayer ou Quicktime ou diretamente através do navegador.

2.13. Do servigo de suporte técnico

2.13.1. Abrangéncia

v

ANAN
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A CONTRATANTE reconhece que somente ela podera utilizar o suporte da CONTRATADA. A
CONTRATANTE, através do seu contato técnico sera responsavel pelo suporte aos seus Usuarios
Permitidos/Clientes Finais, e a CONTRATADA nao lidarad diretamente com os mesmos. Os
Usuarios Permitidos/Clientes Finais que contatarem a CONTRATADA serao encaminhados ao
contato técnico da CONTRATANTE para assisténcia;

O servico de suporte técnico a solugéo fornecida e implementada se destina a:

o Correcdo de problemas e esclarecimento de duvidas sobre configuracdo e utilizacdo da
solucéo ofertada;

o Manutencdo e atualizacdo de softwares e hardwares que compdem a solugcdo ofertada e
também troca de pecas quando aplicavel.

Os servicos de suporte serdo solicitados mediante abertura de chamados junto a CONTRATADA,
via chamada telefbnica local ou gratuita, e-mail ou Internet, devendo o recebimento dos chamados
ocorrer em periodo integral (24x7x365);

Os atendimentos poderdo ser realizados remotamente (via Internet, telefone ou e-mail) ou
presencialmente (se necessario):

o Para acesso remoto a CONTRATADA devera fornecer ferramenta de acesso (cliente)
licenciada compativel com Windows 7, Windows 10 e Linux.

Nao havera limite de quantidade de chamados (remotos/presenciais) durante a vigéncia do
contrato;

Todos chamados deverao ser tratados em lingua portuguesa;

Fica estabelecido o seguinte Acordo de Nivel de Servigo (Service Level Agreement — SLA), para
atendimento das solicitac6es de suporte:
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NIVEL DE PRIORIDADE PRAZO PARA ATENDIMENTO *

ALTA Até 2 (duas) horas corridas

NORMAL Até 4 (quatro) horas corridas

BAIXA Até 01 (um) dia util

* O PRAZO PARA ATENDIMENTO é a definicAo para o tempo de resposta da equipe
CONTRATADA (isso ndo inclui a resposta automética que vem do sistema). As metas de resposta
sdo medidas em horas corridas, pelo primeiro contato apds o registro da solicitagdo em nosso
sistema, ou o0 contato telefénico direto com nossa equipe de suporte

NIVEIS DE PRIORIDADE

ALTA Qualquer ocorréncia que caracterize a
indisponibilidade dos servigcos

NORMAL Ocorréncias que prejudiguem 0s servicos sem
interrompé-los

BAIXA Ocorréncias que nao interfiram na
disponibilidade ou performance dos servicos

v" Na abertura do chamado sera definida o Nivel de Prioridade (baixa, normal ou alta);

v A CONTRATADA devera informar o nuimero do chamado e disponibilizar um meio de
acompanhamento do seu estado;

v' Mensalmente a CONTRATADA devera emitir relatorio técnico contendo as seguintes informagdes:
namero do chamado, nivel de prioridade, descricdo do problema e da solucdo, procedimentos
realizados, data e hora da abertura e do fechamento do chamado, data e hora do inicio e do
término da execucao dos servicos, identificacao do técnico da empresa,;

2.13.2. Disponibilidade do sistema

v" A CONTRATADA garante 99.5% de disponibilidade do servico, excluindo janelas de manutencgéo
programada, para o Servi¢co de Colaboragao e seus Componentes:

v Em caso de nao ser alcancado 99,5% de disponibilidade do servico mencionado acima, a
CONTRATANTE tera direito a um abatimento proporcional ao tempo néo utilizado, na mesma
proporgao ao quanto pago mensalmente;

v O valor do abatimento sera creditado na fatura do més subsequente a ocorréncia descrita no item
anterior, abatendo o valor do desconto da respectiva fatura.

2.13.3. Controle de Tréafego

A CONTRATADA fara monitoramento do trafego de e-mails, reservando-se o direito de limitagdo nos
sistemas de entrega de mensagens caso o consumo da CONTRATANTE exceda o limite especificado
no item 2.2 deste termo.

2.13.4. Notificagdes de Servigo/Conserto:

A equipe de suporte técnico da CONTRATADA podera, mediante solicitacdo da CONTRATANTE
fornecer informag@es sobre qualquer interrupgéo do Servigco de Colaboragéo e seus Componentes.

2.13.5. Janelas de Manutencdo Programadas

v A CONTRATADA reserva janelas de manutencao diarias de 01 (uma) hora para efetuar quaisquer
reparos necessarios ao funcionamento do Servico de Colaboracao e seus Componentes. Durante
as janelas de manutencao, Servico de Colaboragéo e seus Componentes estardo indisponiveis a
CONTRATANTE e seus usuérios permitidos;
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v A CONTRATADA reserva a si o direito de efetuar janelas de manutencao aos finais de semana
para eventuais reparos necessarios ao adequado funcionamento dos servi¢os. Durante as janelas
de manutencao, o servico estard indisponivel a CONTRATANTE e seus usuarios (esta parada nao
contara no SLA). Podera haver interrup¢des ou falhas nos servicos devido a:

o Manutencéo de natureza técnica/operacional as segundas feiras a partir das 00:00hs com
duracéo de até 06 horas;

o Casos fortuitos ou forga maior;

o Ac0es de terceiros que impecam a prestacdo dos servicos;

o Operacédo inadequada, falha ou mau funcionamento de equipamentos ou sistemas que hao
sejam de responsabilidade ou de controle direto da CONTRATADA ou dos terceiros
autorizados;

o Interrupcdo ou suspensao dos servi¢cos das concessionarias de servicos de comunicacao ou
energia elétrica. Em todas estas hipéteses havera, sempre que possivel, informacéo prévia a
CONTRATANTE (néo contara no SLA).

v A CONTRATADA devera informar a CONTRATANTE, em até 24 (vinte e quatro) horas de
antecedéncia, as possiveis manutenges programadas que impossibilite 0 acesso a solugao.

2.13.6. Padrdes de Monitoramento adicionais

A CONTRATADA podera monitorar o fluxo de mensagens, buscando manter a disponibilidade e o
desempenho dos sistemas/aplicativos que estdo sob do Servico de Colaboracdo e seus Componentes,
proporcionando meios para cumprimento das garantias oferecidas no item 2.9.

2.13.7. Relatoério

A CONTRATADA devera fornecer a CONTRATANTE, mediante solicitagdo por escrito, relatério
detalhado sobre a disponibilidade e a data, hora e duragao de qualquer servigo “outage” num dado
periodo, limitado a 07 (sete) dias retroativos a data de solicitagéo.

2.13.8. Backup e Restore online

A CONTRATADA devera trabalhar com uma politica de backup que garanta a recuperacao de
mensagens deletadas de até 15 (quinze) dias anteriores ao pedido de recuperacao.

2.14. Treinamento de gerenciamento da solucao

Objetiva a transmissao dos conhecimentos necessarios para que a equipe técnica da autarquia suporte
o funcionamento da solucao:

v' Treinar a equipe técnica em até 5 (cinco) dias corridos para emissao do Termo de Recebimento
Definitivo;

v' O treinamento devera ser remoto com carga horaria minima de 3 (trés) horas e devera abordar as
informagdes necessarias a geréncia, administracdo, auditoria e suporte interno da solucao;

v A CONTRATADA devera comunicar previamente a data de realizagcdo do treinamento, sendo
responsabilidade da CONTRATANTE que cada aluno disponha de computador com acesso a
internet e webcam;

v O treinamento devera compreender nao se limitando aos topicos abaixo:

o Visdo geral de funcionamento de sistema de correio eletrénico;

o Conceitos de Caixa Postal, MUA, MDA e MTA;

o Fluxo comum de uma mensagem até o destinatario final incluindo filtros de anti-spam,
antivirus e demais recursos de seguranca;

o Apresentacéo e interpretagdo das mensagens de erros mais comuns;

o Navegacgéo e uso do cliente web Desktop/Mobile;

o Execucéo de tarefas como:
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v’ Criar, manusear, editar, assinar digitalmente, criptografar, compartilhar e enviar e-mails

o Criar, manusear, editar e compatrtilhar contatos; agendas; tarefas; porta-arquivos e bate papo;
Exploras todas as op¢des da aba preferéncia;

Configurar dispositivos Windows, iOS, Android nas funcionalidades tais como: POP, POPS,
IMAP, IMAPS, SMTP, SMTPS e ActiveSync;

Importar PST do Outlook para o servidor ZCS;

Instalar, configurar e utilizar o Servigo para o Outlook;

Instalar, configurar e utilizar o Servico Desktop;

Navegar e usar a console administrativa:

Criar, manusear, editar e excluir contas, nomes alternativos, lista de distribuicdo e recursos;
Restaurar caixa postal individual/por usuario

o O

O O O O O O

v' Demonstracao das opcoes:

Organizages e Usuarios;
Grupos;

Configuragcdo de Dominio;
Relatorios;

Ferramentas avancadas.

O O O O O

v Configuragéo por aplicagao:

URL de acesso;

Agenda Comunicador interno/externo;
Contatos;

Disco Virtual;

E-mail:

O O O O O

= Compliance
» E-mail Routing

o Grupos;
o Mobile;
o Ferramentas de Sites.

2.15. Do sigilo e propriedade das informagdes

Todas as informacdes obtidas e/ou produzidas decorrentes da contratacédo e execucédo das atividades
séo de propriedade da CONTRATANTE e a CONTRATADA fica obrigada a manter sigilo sobre estes
dados.

A CONTRATADA e todos os funcionarios envolvidos no processo de contratacdo e execucao das
atividades deverdo manter sigilo absoluto, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execucéo do objeto.

E proibida a interceptacdo de qualquer trafego oriundo ou destinado & CONTRATANTE sem
autorizacao judicial.

A CONTRATADA, através de seu representante legal, devera assinar o Termo de Responsabilidade e
Sigilo, presente no ANEXOII, e dar ciéncia do mesmo a toda sua equipe de profissionais que
participardo da execucéao do contrato.

Todos os itens deverdo estar em total conformidade com a Descri¢do Detalhada constante do
Termo de Referéncia (ANEXO 1).
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Valor total: R$

Valor total por extenso:

Declaracdes:

1. Declaramos que a empresa Licitante possui todas as condi¢des determinadas para a
habilitagdo nesta licitagdo, nos termos do que dispde o inciso VIl do art. 4° da Lei 10.520 de 17
de julho de 2002;

2. Declaramos que o Proponente tem ciéncia de todas as condi¢gdes, especificagcbes e
exigéncias constantes neste edital;

3. Declaramos que a empresa Licitante no prego propostos encontram-se incluidos todos os
tributos, encargos sociais, trabalhistas, e quaisquer outros énus gue porventura possam recair
sobre o objeto da presente licitagdo, os quais ficardo a cargo Unica e exclusivamente do
PROPONENTE vencedor.

4. Validade da proposta: (ndo inferior a 60 dias)

, de de 2023.

Assinatura e identificacdo do Representante Legal da Empresa
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ANEXO Il

MODELO DE DECLARACAO QUE NAO EMPREGA MENOR
PROCESSO LICITATORIO N°: 011/2023
PREGAO ELETRONICO N°: 006/2023

A empresa , inscrita no CNPJ sob o n° , por

intermédio de seu representante legal o(a) Sr.(a) , portador(a) do CPF n°
, DECLARA, para fins do disposto no Inciso V do artigo 27 da Lei Federal 8.666, de
21 de junho de 1993, acrescido pela Lei n°® 9.854, de 27 de outubro de 1999, que n&do emprega menor

de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis

anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢édo de aprendiz ( ).

, de de 2023

Assinatura e identificacdo do Representante Legal da Empresa

OBS.: em caso afirmativo assinalar a ressalva acima
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ANEXO IV
MODELO DE DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS
PROCESSO LICITATORIO N°: 011/2023
PREGAO ELETRONICO N°: 006/2023

A empresa , inscrita no CNPJ sob o n° , por

intermédio de seu representante legal o (a) Sr. (a) , portador(a) do CPF n°

, DECLARA, sob as penas da lei, que até a presente data ndo foi declarada inidénea

pela Administragdo Publica, ou suspensa de contratar com a Administragdo, e ainda, que esta ciente
da obrigatoriedade de declarar ocorréncias posteriores de fatos supervenientes, ciente de que a nao
declaracao resulta em incidéncia de penalidades legais, de acordo com o previsto no 8§ 2° do art. 32,
da Lei 8.666/1993.

, de de 2023

Assinatura e identificacdo do Representante Legal da Empresa
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ANEXO V
MODELO DA DECLARACAO DE VISTORIA
DECLARAC}AO DE VISTORIA
DECLARO, sob as penas da lei, que a empresa .
inscrita no Cadastro Nacional da Pessoa Juridica (CNPJ) sob o N." , com sede na

(endereco completo), por intermédio de seu representante

legal, o (a) Sr. (a) Infra-assinado,
portador (a) da Carteira de Identidade N." expedida pela e do
Cadastro da Pessoa Fisica CPF/MF sob o N° visitou

no SAAE de Itabirito/MG com sede na Rua Rio Branco, 99, Centro, Itabirito/MG, conforme descrito
no Edital do PROCESSO LICITATORIO N°: 011/2023 — PREGAO PRESENCIAL N°: 006/2023.

Itabirito, de__de 2023

Assinatura do Responsavel/Representante Legal da Empresa (Nome, cargo, CPF)

Carimbo e Assinatura do Representante do SAAE

OBS: ESTA DECLARACAO DEVERA SER ENTREGUE DENTRO DO ENVELOPE DE
HABILITACAO.
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ANEXO VI
MODELO DE DECLARACAO PARA RENUNCIA A VISITA TECNICA
(EMITIR EM PAPEL TIMBRADO DA LICITANTE)
DECLARACAO DE RENUNCIA A VISITA TECNICA
A empresa , inscrita no Cadastro Nacional
da Pessoa Juridica (CNPJ) sob o n° , com
sede na (endereco completo), por intermédio de
seu representante legal o(a) Sr. (a) :
infra-assinado, portador(a) da Carteira de Identidade n°
e inscrito no CPF n° , DECALRO SOB

AS PENAS DA LEI A RENUNCIA A VISITA TECNICA no SAAE de ltabirito/MG, com sede na Rua
Rio Branco, 99, Centro, Itabirito/MG, referente as instalagfes para a prestacdo dos servi¢cos descrito
no Edital PROCESSO LICITATORIO N°: 011/2023 - PREGAO PRESENCIAL N°: 006/2023.

DECLARACAO DE CONCORDANCIA

Concordamos com os termos da declaracdo acima, dando-nos por satisfeitos com as informacdes

obtidas plenamente capacitados a elaborar nossa proposta para licitacéo.

Itabirito, de de 2023

Assinatura do Responsavel / Representante legal da empresa (nome, cargo e CPF)

OBS: ESTA DECLARACAO DEVERA SER ENTREGUE DENTRO DO ENVELOPE DE
HABILITACAO.
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ANEXO VII
MINUTA CONTRATUAL

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM O SERVICO AUTONOMO DE
SANEAMENTO BASICO DE ITABIRITO E XXXXXXXXXXXXXXXXXXXXXXX

CONTRATO N° SAAE/ITA XXX/2023
PROCESSO LICITATORIO Ne.: 011/2023
PREGAO ELETRONICO Ne.: 006/2023

Objeto: Contratagdo de empresa especializada para prestacao
de servigos continuado de Correio Eletrénico Corporativo,
Antispam, Antivirus, Antiphishing, Controle e Auditoria de e-mail
em nuvem no modelo SaaS (software as a service), migracao de
dados de caixas postais (Gmail/Google) existentes e suporte
técnico em servidor dedicado conforme condi¢des, quantidades
e exigéncias estabelecidas neste termo de referéncia, conforme
especificagbes contidas no anexo | do edital.

O SERVICO AUTONOMO DE SANEAMENTO BASICO do Municipio de Itabirito/MG, Autarquia
Municipal reestruturada pela Lei n® 2.999 de 2014, inscrito no CNPJ sob o n° 20.067.146/0001-61,com
sede na Rua Rio Branco, n® 99, centro, representado neste ato por seu Diretor Presidente em
Exercicio, Rogério Eduardo de Oliveira, portador do CRQ 022.023-18, CPF 627.197.186.53, no uso
de suas atribuicbes legais, consoante Decreto n° 12704/2019, doravante denominado
CONTRATANTE, de um lado; e, de outro lado, XXXXXXXXXXXXXXXXXXXXXXXXXXXXX., inscrita
no CNPJ sob n® XXXXXXXXXXXXXXXXXXXXXXXXXX, com sede na XXXXXXXXXXXXXXXX, n°
XXX, Bairro XXXX, na cidade de XXXXXXXXX — CEP XXXXXXXXX, contato (XX) XXXXXXX, E-mail:
XXXXXXXXXXXXXXXX; neste ato representado por seu sécio Administrador, Sr.
XXXXXXXXXXXXXXXX portador do CPF: XXXXXXXXXX, doravante denominado simplesmente
CONTRATADA, nos termos pelas Leis n°. 10.520/2002 e 8.666/93 e suas posteriores alteracdes e
demais normas aplicaveis a espécie, tém por justo e contratado o que se segue:

CLAUSULA PRIMEIRA - DO OBJETO DO CONTRATO

1.1. Contratacdo de empresa especializada para prestacdo de servicos continuado de Correio
Eletrénico Corporativo, Antispam, Antivirus, Antiphishing, Controle e Auditoria de e-mail em nuvem no
modelo SaaS (software as a service), migracdo de dados de caixas postais (Gmail/Google) existentes
e suporte técnico em servidor dedicado conforme condicfes, quantidades e exigéncias estabelecidas
neste termo de referéncia, conforme especificacbes abaixo:
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2. ESPECIFICACAO DO OBJETO

2.1. O objeto compreende 0s seguintes itens abaixo, que integra o presente expediente:

Item | Codigo Especificacdes Unid. | Quant. VIr. VIr.

CatMat / Més Unit. Mensal
Servico de Assinatura de 15 contas de Correio Eletronico (E-mail)
Corporativo, Antispam, Antivirus, Antiphishing, Controle e
Auditoria de e-mail em nuvem no modelo SaaS (software as a | Més. 09
service) com sincronisagdo de agenda e contatos. *

01 27588

Servico de Assinatura de 85 contas de Correio Eletronico (E-mail)
02 27588 | Corporativo, Antispam, Antivirus, Antiphishing, Controle e

Auditoria de e-mail em nuvem no modelo SaaS (software as a Mes 09
service). *
Servigo de Migracédo de contas 100 de e-mail existentes **

03 27758 Més o1
Treinamento de gerenciamento da Solugéo de Correio Eletrdnico

04 3840 Corporativo ** Més. 01

Valor Total: XXXXXXXXXXXXXXXXXXXXXXXXX

* Com servico de colaboragéo e integragdo entre contas de emails e Servicos de Conexdo para
usuarios do Microsoft Outlook, com sincronizagdo dos servigos diretamente no Servigo de e-mail
ofertado.

** Servigo de Migracgdo (importagcdo) de contas existentes na autarquia para 0s servigos contratados,
valor unico a ser pago, ap0s executado, no inicio do contrato.

2.2. Da descricdo do servico
O Servigo ofertado devera ser no modelo de Cloud SaaS (Nuvem, Software como Servico), e:

v A solucado deve oferecer acesso via webmail pelo endereco eletrénico @saaeita.mg.gov.br;

v’ Oferecer alta disponibilidade de servico;

v Ter capacidade de transitar arquivos maiores anexados (maior que 25MB);

v' A capacidade de armazenamento para cada caixa postal de correio eletronico devera ser de no
minimo 30 Gb.

v Garantir limite para envio de mensagens para diversos destinatarios de: 1 (uma) mensagem para
até 30 (trinta) destinatarios a cada 5 (cinco) minutos;

v’ Utilizar Webmail integrado;

v' Manter Emails armazenados no servidor, sem necessidade de baixar para maquina do usuario;

v Oferecer calendarios e agendas (compartilhamento);

v' Conter todos 0s elementos necessarios para operar um servico completo, evitando assim a
necessidade de instalar softwares adicionais. Isso inclui, toda a camada de e-mail (MTA, etc.) até
subsistemas importantes como AntiSpam e antivirus;

v Oferecer o agrupamento de usuarios em ‘classes de servigo’, o que define as funcionalidades e

tamanho das contas. O artificio de segmentar em ‘classes de servigo’ reduz os custos operacionais
por facilitar a administracéo da base;

v' Ser baseado em protocolos de comunicagdo seguros e padrdo (ex. POP3, IMAP4, iCalendar,
REST, criptografia em transacdes HTTP/S, etc), a integragdo com outros sistemas € facilitado e
ndo ha riscos e limitagdes por uma solucao proprietéria;

v’ Utilizar seguranca padrdo SSL/TLS para todos os protocolos, sem exigir a utilizacdo de VPNs,
assegurando dessa forma, a protecao e sigilo do sistema;

v Possuir integracéo de Sistemas Legados Active Directory, LDAP, MySq|l, Antispam e Antivirus;
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Permitir implementacdo de uma politica de senha forte. A politica de senhas é baseada na
quantidade minima de caracteres minusculos, mailusculos, nimeros e caracteres especiais, além
de nado permitir o usuario definir uma senha ja utilizada no passado baseado no histérico do cash;
Fornecer uma interface de gerenciamento remoto (utilizando os protocolos HTTP e HTTPS) onde
um administrador pode ter acesso a todas ferramentas administrativas, estatisticas, monitoragao
e informacdes do servidor além de permitir a criagao de administradores delegados com privilégios
restritos de acordo com a politica definida;

Suportar multiplos administradores com diferentes niveis de permissdo de acesso e estar no
idioma portugués;

Ser baseado em uma arquitetura que permite a integracéo e a criacdo de novas funcionalidades,
como integrar a plataforma aos sistemas atuais;

Suportar utilizagdo com sistemas Windows, Linux ou Apple. Este fato maximiza e protege
investimentos ja realizados em tecnologias heterogéneas;

Oferecer pelo menos um tipo de conta com moédulo mobile, ampliando o beneficio de e-mail e
colaboracéo da solucéo, estendendo o0 acesso do sistema a celulares de todos os tipos, dos mais
simples (Wap 2.0 com interface prépria) ao mais avancados (ActiveSync via push).

Dos servicos de gerenciamento, auditoria e logs

Devera ser ofertada uma solugdo de Controle e Auditoria de E-mail, que permita auditoria através de
LOGs de acesso, envio e alteragdes realizadas no servidor em conformidade com as especificagbes
técnicas a seguir:

v

v
v

AN

v
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Analisar mensagens eletrOnicas suspeitas de serem maliciosas, spam (email ndo solicitado), virus
(emails com anexos infectados), phishing (emails de fraude) ou estarem fora da politica de
seguranca e uso da PMI e tomar acdes sobre elas;

Identificar spam, fraude e virus, independentemente do idioma do email;

Permitir a criacdo de excecfes do antispam (whitelist), garantindo que certos remetentes nunca
serdo marcados como spam;

Possuir ferramenta ou servico de verificagdo para controle de trafego de e-mail baseada em
reputacdo do remetente externo de mensagem eletrénica. A rede de reputacdo ndo deve ser
baseada somente em informacdes de fluxo da propria base instalada, mas sim em informacdes
provenientes de gaiolas de spam, listas de URL, listas de equipamentos comprometidos,
composicdo da mensagem, enderecos IP em blacklist, volume global de tré&fego, whitelist e
composicdo da mensagem;

Permitir ao usuério identificar mensagens como spam ou virus, filtra-las e definir acéo;

Atualizar automaticamente todos os componentes e mecanismos de identificagdo e bloqueio de
spam e antivirus com intervalos de checagem nos servidores da fabricante do antispam;

Integrar autenticag@o externa em diretdrios Active Directory e LDAP permitindo o SSO (Single
Sign-on), a autenticacdo do email utilizando as mesmas credenciais utilizadas em sistemas
internos;

Analisar mensagens através de, no minimo, os seguintes métodos:

o Reputacdo do endereco IP do remetente;

Identificar e associar reputagéo a IPs que estdo emitindo spam, manifestando comportamento
de zombies ou botnets, phishingetc;

Assinaturas de spam em imagens no corpo da mensagem;

Analise de URL no corpo da mensagem;

Analise de padrdes no corpo da mensagem;

Andlise de Anexos;

Analise Antivirus.

O

O O O O O

Possuir integracdo com servico de diretérios LDAP do servico de e-mail para obtencdo de
informag@es de usuarios cadastrados para validagéo de destinatario e configuragcéo de politicas;
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v Possuir capacidade de analisar e tomar, no minimo, as seguintes acdes sobre as mensagens:

Entregar a mensagem ao destinatario;

Adicionar TAGs (palavra) no campo assunto e encaminhar ao destinatario;

Descartar a mensagem sem notificacao;

Descartar a mensagem notificando o remetente;

Encaminhar a mensagem ao administrador;

Duplicar a mensagem enviando uma copia desta ao administrador e entregando a original ao
destinatario.

O O O O O O

v Possuir a capacidade de aplicar regras diferentes para grupos e/ou usuarios diferentes;

v' Bloquear mensagens com URLs que levem a sites fraudulentos ou que possibilitem o
phishingscam (roubo de dados). Essa habilidade deve ser presente sem a necessidade de
configuracado e/ou pré-conhecimento dos sites de fraude por parte do administrador da plataforma;

v Varrer e-mails a procura de spams em imagens em arquivos JPG, GIF, etc;

v' Varrer e-mails a procura de spams em anexos (arquivos PDF, etc);

v Possuir mecanismos anti-phishing (anti-fraude) para verificacdo de URLs contidas em e-mails e

correlagdo com o contetdo da mesma,;

v' Permitir a execucdo de multiplas a¢des para uma mensagem que for categorizada como spam,
entre elas: entregar, apagar, modificar o assunto, adicionar cabecalho ou rejeitar;

v' Permitir a marcacdo de mensagens consideradas spam através de modificacdo no cabecalho;

1. Possibilitar a criacéo de regras de protecdo, controle de conformidade ou melhorias por:

o Geral (todo mundo);
o Por grupos de usuarios;
o Por individuos.

v Suportar a criagdo de multiplos dominios. Cada dominio podera ter um login independente;

v’ Suportar configuracéo de varios dominios e roteamento de e-mails de forma independente para
cada dominio utilizado;

v’ Criar filtros que permita controlar tanto a entrada quanto a saida de e-mails;

v' Filtrar, no mesmo equipamento, o trafego de e-mails de entrada e saida;

v Permitir a criagdo de filtros de bloqueio para todos 0s usuarios, para grupos ou para individuos;

v' Permitir o blogueio de anexos perigosos baseado na extensao (ex. exe.), tipo MIME (ex. imagem),
ou nome (ex. virus.bat);

v' Permitir a cépia de emails para fins de arquivamento e histérico compartilhado;

v’ Possibilitar a utilizacdo de mais de um sistema de antivirus;

v Permitir a cépia de e-mail baseado em palavras chaves no conteddo do corpo da mensagem;

v Permitir a definicdo de remetentes autorizados para o dominio inteiro, grupos de remetentes ou
enderecos especificos;

v Permitir a definicdo de destinatarios autorizados para grupos de usuarios e individuos;

v’ Possibilitar a integragdo de outros sistemas de antispam caso a autarquia queira mdultiplas
camadas de protecao;

v" Permitir redirecionamento de e-mails baseado em remetente e/ou destinatario;

v Permitir limitar o nimero de destinatarios por e-mail;

v' Permitir limitar o tamanho do e-mail;

v' Permitir a auditoria de contetdo por palavras-chave, possibilitando identificar ou bloquear tal
mensagem;

v' Permitir a criacdo de regras possibilitando ao administrador receber cépias de mensagens

enviadas ou recebidas por destinatario, grupo ou por dominio;

v Permitir auditoria por remetente/destinatario e realizar a cdpia em oculto dos e-mails sem emisséo
de notificacdo com base em definicdes especificas relacionadas a remetentes e destinatarios;

v Permitir a identificacdo de existéncia de virus na circulacdo de e-mails com a solucdo de antivirus
ClamAYV;

nensagem através de senha;
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v' Permitir a garantia de seguranca de informac6es confidenciais enviando e-mails que s6 podem
ser lidos uma Unica vez e auto-destroi;

Permitir a definicdo de um tempo limite para que seja dada uma resposta a um e-mail;

Permitir que usuarios criem aliases instantaneamente, sem precisar de privilégios no servidor de
e-mail;

Suportar alias de dominio;

Permitir copiar automaticamente os destinatarios originais em copia oculta quando o e-mail é
respondido;

Permitir o envio de anexos de arquivos muito grandes e controlar o seu acesso;

Permitir o rastreamento de anexo via comando do usudrio, permitindo que 0s anexos sejam
acessados pelos remetentes;

SNANEEENEN
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v" Mostrar graficos em tempo real:

o Fluxo de e-mails entrando e saindo por volume de dados e nimero de e-mails;

Usuarios que mais enviam e recebem por volume de dados e nimero de e-mails, e-mails
spam e e-mails com virus;

Fluxo de e-mails em quantidade e assunto;

Remetente por dominio, grupo ou individuo para destinatario por dominio, grupo ou individuo;
Usuarios mais bloqueados por regra de blogueio de usuario;

Quantidade de e-mails bloqueados por regra de tamanho;

Distribuicdo de tamanho de e-mails no sistema por dominio e geral;

Quantidade de e-mails bloqueados por violagédo de anexo;

Regras de redirecionamento mais utilizadas;

Usudarios mais bloqueados por razdo de restricbes de destinatario;

Quantidade de e-mails copiados por contetdo de palavras chaves;

Quantidade de e-mails copiados por regra de cépia de remetente / recipiente;

Usudarios que nao acessam a conta a mais de X dias;

O

O O OO OO0 O OO0 O0O0

v Oferecer um painel para pesquisa e confirmagdo em tempo real do envio ou ndo de e-mails.
2.4. Da configuracéo

Instalagdo do software da solu¢éo no padréo Portugués Brasil;

Integracdo do sistema com o atual sistema de correio eletrénico da autarquia de modo que todos
0S usuarios sejam cadastrados no novo sistema;

Criacéo de todos os grupos e alias do webmail existentes na solugéo utilizada atualmente;
Providéncias necessérias para que o antivirus funcione perfeitamente dentro da solucao;
Interfaces web personalizadas com a logomarca da autarquia.

AN

Dos requisitos de negdcio

Acesso ao servigo de correio eletrdnico corporativo;

Acesso a caixa postal por qualquer navegador de Internet;

Acesso por dispositivos méveis (smartphones/tablets);

Suporte pelo menos os protocolos IMAP4/POP3 (sobre SSL);

Autenticacdo de usuarios;

Catéalogo de enderecos online e off-line;

Painel de controle baseado em Web para gerenciamento e execucéo de tarefas sem a intervencao
do provedor de servicos;

Operacao off-line da caixa postal do usuério, incluindo a edi¢éo, a leitura e o comando de envio
de mensagens quando ndo houver conex&o ao servigo, sincronizando automaticamente quando
a conexao for restabelecida;

v Suportar no minimo 5 (cinco) dominios de envio.

AN N N N N N S R N N N
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. Dos requisitos do ambiente

O servico devera ser hospedado em servidores dedicados ao SAAE de Itabirito;

Permitir a troca de IP de saida em casos de bloqueio por politicas externas;

Permitir o armazenamento de LOGs por até 3 anos;

Permitir o redimensionamento de discos sem interrupcéo dos servicos;

Permitir a Integracao e configuracéo do Active Directory (AD/LDAP);

Permitir o gerenciamento das regras de firewall possibilitando bloquear ou liberar portas

ondemand;

<\

Permitir a administracdo delegada de criacédo de classes de Servico Personalizada por Dominio e

Usuario;
v" O backup devera estar em uma zona de disponibilidade diferente do servidor.

2.7. Dos requisitos Técnicos

Servico de Correio Eletrdnico corporativo prestado na modalidade de Software como Servigo (Software
as a Service - SaaS), acessivel via a rede publica mundial de computadores — Internet.

2.8. Escopo técnico do servigo de correio eletrénico

O servico a ser provido devera implementar uma solugdo de Correio Eletrénico 100% compativel, em
termos de funcionalidade de recebimento e/ou envio de mensagens, com o padréo universalmente
utilizado na rede publica mundial de computadores — Internet e, como tal, devera responder pelo
trafego de mensagens cuja origem e/ou destino sejam os dominios publicos de DNS (Domain Name
System) da Internet registrados em nome do SAAE de ltabirito;

v O servigo devera prover também, de forma integrada a solugao de Correio Eletronico:

O
O
O

o

Uma solucéo de gerenciamento e controle de Agenda de Compromissos;
Uma solucéo de anti-spam;

Uma solucao de antivirus;

Uma solucéo de backup e recuperagdo de mensagens.

v' A forma de acesso ao Servico de Correio Eletrénico pelos usuarios devera:

o
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Permitir acesso do usuario a sua caixa postal e/ou a sua agenda de compromissos, a partir
de qualquer ponto de acesso a Internet, via aplicativo para navegacao na Internet, ou internet
browser,utilizando-se o protocolo seguro de comunicagdo HTTPS;

Permitir o acesso as caixas postais e/ou as agendas de compromissos via aplicativos
especializados para atuarem como clientes de correio eletronico (e.g.: Microsoft Outlook,
Mozilla Thunderbird, Microsoft Live Mail, Apple Mail etc.), utilizando-se os protocolos de
comunicacgao seguros IMAPSv4 ou POPSv3/SMTPS;

Permitir 0 acesso as caixas postais e/ou as agendas de compromissos via dispositivos méveis
compativeis com as plataformas Apple iOS, ou Google Android, ou Windows Phone,
utilizando-se aplicativos nativos de cada plataforma ou fornecidos pelo préprio provedor do
servico de correio eletrdnico para aguela plataforma. Tais aplicativos deverdo fazer uso de
algum protocolo de comunicagdo seguro (que trafegue os dados e senhas de forma
criptografada) para 0 acesso as caixas postais e/ou as agendas de compromissos;

Permitir, em todos os modos de acesso citados acima, o usuario trabalhar em modo off-line
(ou seja, sem conectividade de acesso a Internet), possibilitando-se a leitura e/ou edicédo de
contelido previamente acessado, bem como a composicdo de novas mensagens €/ou NOVos
compromissos, com comando prévio de envio, sincronizando-se automaticamente as
operacgOes de envio e/ou edicdo com o servico de correio eletrbnico, quando a conexao a
Internet for restabelecida.
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2.9. Das funcionalidades do servi¢o de correio eletrénico

v Disponibilizar catalogo de enderecos que mantenha, de forma centralizada, a relacdo completa de
todos os enderecos de correio eletrdnico cadastrados no servigo, permitindo-se a consulta ao
mesmo de forma on-line e/ou off-line (ou seja, tanto quando o usuério estiver com acesso ativo a
Internet - on-line quanto quando o0 acesso a Internet estiver inativo - off-line);

v Disponibilizar pastas padrao pré-configuradas pelo proprio servico de correio eletrdnico: caixa de
entrada, caixa de saida, rascunho, itens enviados e lixeira;

v/ Permitir ao usuario a criacdo de pastas personalizadas para o armazenamento das mensagens
pertencentes a sua caixa de correio;

v Permitir ao usuario a criagdo de regras para automatizacao de acdes sobre as suas mensagens
recebidas, tais como: encaminhamento da mensagem, resposta padrdo a mensagens e alerta de
recebimento de um determinado tipo de mensagem. Tais regras devem fazer uso de critérios de
selecdo baseados no contedudo de campos como remetente e assunto, ou em palavra-chave
contida no corpo da mensagem, ou uma combinacao destes;

v' Permitir ao usuario a definicio de uma ou mais “assinaturas” (textos de encerramento da
mensagem) personalizadas e definir qual dentre estas devera ser utilizada de forma padrao;

v Permitir ao usuario realizar buscas por mensagens armazenadas em sua caixa postal, contendo
determinadas palavras-chave em um ou mais campos da mensagem (ex: De, Para, Assunto,
Corpo da Mensagem etc.), juntamente com a combinacao, opcional, de outros critérios de busca
(ex: por data, por estado de lida ou néo lida, por pasta de localizac&o etc);

v' Permitir a composicdo de mensagens em texto simples, sem formatacéo, ou em texto formatado

(em tamanho, cor, negrito, italico, sublinhado, tipo de fonte etc) e suportar todos os casos de

acentuacao previstos no idioma Portugués;

Permitir ao usuario anexar um ou mais arquivos as suas mensagens a serem enviadas;

Prover mecanismo de correcao ortografica para o idioma Portugués do Brasil;

Prover mecanismo que possibilite ao usuéario delegar ou compartilhar sua caixa postal com outro(s)

usuario(s), inclusive permitindo o envio de mensagens em seu nome pelo(s) usuario(s)

delegado(s);

v Permitir a definicdo de um rodapé padréo a ser inserido automaticamente ao corpo de todas as
mensagens enviadas pelo servigo, independentemente da vontade do remetente da mensagem;

v' Prover mecanismo que garanta a recuperacao de contelidos de caixas postais que tenham sido
apagados intencionalmente ou ndo, sem a necessidade de interrupcdo do servigo e com nivel de
granularidade que permita recuperagdo de informagéo até o nivel de mensagem;

ANRNEN

2.10. Das funcionalidades da agenda de servicos

Quanto aos requisitos obrigatérios da agenda de compromissos, o servico ofertado devera atender,
pelo menos, aos seguintes requisitos:

v’ Possibilitar que cada caixa postal esteja associada uma agenda de compromissos;

v' Permitir a criacdo de Compromissos com a possibilidade de especificar assunto, local de
realizacdo, data e horario de inicio e de término; envio de convite aos participantes de um evento;
inserir objetos como anexos ao registro do evento na agenda; emitir alertas para o proprio usuario
e/ou participantes do evento;

v' Prover mecanismo para reserva de recursos necessarios a realiza¢do do evento, tais como salas
de reunido, projetores/telas de projecao, salas de videoconferéncia, etc:

v Cada recurso devera contar com sua agenda de compromissos propria, cujo
agendamento/reserva devera ser gerenciado de forma centralizada por determinados usuarios do
sistema (ex: secretarias e assistentes);

v Fornecer status de disponibilidade de qualquer recurso ou usuario num determinado momento (se
esta livre ou ocupado);

v Permitir delegacdo de permissdes de agenda para que outros usuarios possam inserir, alterar ou
remover Compromissos;

v Permitir publicacédo online de compromissos para disponibilizacdo na Internet;
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Prover mecanismo que garanta a recuperacao de conteldo das agendas de compromissos que
tenham sido apagados intencionalmente ou ndo, sem a necessidade de interrupcdo do servigo e
com nivel de granularidade que permita recuperacao de informacdo até o nivel de evento de
agenda.

Permitir a criacéo de listas de discusséo

Permitir que usuarios sejam administradores da lista;

Inclusao de destinatarios individuais e em massa;

Prover interface administrativa sendo possivel: liberacdo de mensagens, bloqueio, etc.;

Permitir que somente membros da lista possam enviar mensagens;

Permitir que ndo membros da lista possam enviar mensagens;

Permitir a inclusdo de usuarios internos e externos nas listas;

Os usuérios administradores do sistema poderéo: criar, excluir e renomear listas e também incluir
e excluir membros de listas (individualmente e em massa);

Renomear o nome de cada lista;

2.11. Migracéo

v

v

v

v

A migracdo das caixas atualmente existentes devera ser realizada em até 15 (quinze) dias
corridos, a contar da data da assinatura do referido contrato;

A CONTRATADA devera possuir ferramenta propria para migracado de dados de um servidor de
e-mail existente para o novo servidor;

A migracao do banco de dados do correio eletrénico devera ser realizada pela CONTRATADA em
conjunto com a equipe técnica da autarquia,

A migracdo devera contemplar as mensagens dos usuarios instalados na atual solucéo de e-mail
para o novo servidor, sem qualquer prejuizo para 0s usuarios.

2.12. Videoconferéncia:

v

AN

AN

ANIAN
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Solugéo de videoconferéncia para reunides online, devendo suportar a transmisséo de audio e
video simultaneamente, pessoa-a-pessoa e em grupo, entre usuarios internos e usuarios externos
autorizados, utilizando 0 mesmo cliente, com as seguintes caracteristicas:

Permitir atribuir permissfes para usuarios autorizados a realizar videoconferéncias;

Permitir a realizacdo de videoconferéncias com resolucéo ajustada automaticamente, de acordo
com o dispositivo e largura de banda disponivel,

permitindo atingir, mediante disponibilidade de recursos, resolu¢cdo de 1080p com 30fps em
presenca continua, na transmissao e recepgao;

Devera permitir a participacdo de, no minimo, 30 (trinta) participantes por videoconferéncia;
Devera permitir chamadas ponto a ponto e criacdo de salas de reunido, neste caso devera enviar
e-mails informando sobre a conferéncia agendada aos participantes;

Nao deveréa possuir limitacdo em relagcao a quantidade de videoconferéncias simultaneas;
Devera permitir modos de exibicdo de mdltiplas imagens na tela (Presenca Continua) dos
participantes da conferéncia;

Devem possuir transcodificacdo automatica para multiplas resolucdes e qualidades de audio e
video para os participantes, de modo que possam participar da videoconferéncia,
simultaneamente, dispositivos com diferentes recursos;

Devera permitir ativar “4udio mudo”, controle e configuragdo para participantes de uma
conferéncia,

Servico de difusdo de video (streaming), com capacidade de difusdo via UNICAST ou
MULTICAST, com no minimo 60 (sessenta) usuérios simultdneos em Unicast, om compatibilidade
com Windows Media ou RealPlayer ou Quicktime ou diretamente através do navegador.
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2.13. Do servico de suporte técnico

2.13.1. Abrangéncia

v A CONTRATANTE reconhece que somente ela podera utilizar o suporte da CONTRATADA. A
CONTRATANTE, através do seu contato técnico sera responsavel pelo suporte aos seus Usuarios
Permitidos/Clientes Finais, e a CONTRATADA ndo lidara diretamente com os mesmos. Os
Usuarios Permitidos/Clientes Finais que contatarem a CONTRATADA serdo encaminhados ao
contato técnico da CONTRATANTE para assisténcia;

v" O servico de suporte técnico a solucao fornecida e implementada se destina a:

o Correcdo de problemas e esclarecimento de davidas sobre configuracdo e utilizacdo da
solugéo ofertada;

o Manutencdo e atualizacdo de softwares e hardwares que compdem a solucdo ofertada e
também troca de pecas quando aplicavel.

v Os servicos de suporte serao solicitados mediante abertura de chamados junto a CONTRATADA,
via chamada telefbnica local ou gratuita, e-mail ou Internet, devendo o recebimento dos chamados
ocorrer em periodo integral (24x7x365);

v' Os atendimentos poderdo ser realizados remotamente (via Internet, telefone ou e-mail) ou
presencialmente (se necessario):

o Para acesso remoto a CONTRATADA devera fornecer ferramenta de acesso (cliente)
licenciada compativel com Windows 7, Windows 10 e Linux.

v' Nado havera limite de quantidade de chamados (remotos/presenciais) durante a vigéncia do
contrato;

v" Todos chamados deverao ser tratados em lingua portuguesa,;
v’ Fica estabelecido o seguinte Acordo de Nivel de Servico (Service Level Agreement — SLA), para
atendimento das solicita¢cdes de suporte:
NIVEL DE PRIORIDADE PRAZO PARA ATENDIMENTO *
ALTA Até 2 (duas) horas corridas
NORMAL Até 4 (quatro) horas corridas
BAIXA Até 01 (um) dia util

* O PRAZO PARA ATENDIMENTO é a definicdo para o tempo de resposta da equipe
CONTRATADA (isso nao inclui a resposta automéatica que vem do sistema). As metas de resposta
sdo medidas em horas corridas, pelo primeiro contato apos o registro da solicitagdo em nosso
sistema, ou 0 contato telefénico direto com nossa equipe de suporte

NIVEIS DE PRIORIDADE

ALTA Qualquer ocorréncia que caracterize a
indisponibilidade dos servigcos

NORMAL Ocorréncias que prejudiquem 0s servicos sem
interrompé-los

BAIXA Ocorréncias que nao interfiram na
disponibilidade ou performance dos servicos

v Na abertura do chamado sera definida o Nivel de Prioridade (baixa, normal ou alta);

v" A CONTRATADA devera informar o ndmero do chamado e disponibilizar um meio de
acompanhamento do seu estado;

v' Mensalmente a CONTRATADA devera emitir relatério técnico contendo as seguintes informagdes:
namero do chamado, nivel de prioridade, descricdo do problema e da solucdo, procedimentos
realizados, data e hora da abertura e do fechamento do chamado, data e hora do inicio e do
término da execuc¢ao dos servicos, identificacdo do técnico da empresa,;
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2.13.2. Disponibilidade do sistema

v A CONTRATADA garante 99.5% de disponibilidade do servico, excluindo janelas de manutencao
programada, para o Servigo de Colaboracdo e seus Componentes:

v Em caso de nao ser alcancado 99,5% de disponibilidade do servico mencionado acima, a
CONTRATANTE tera direito a um abatimento proporcional ao tempo né&o utilizado, ha mesma
propor¢ao ao quanto pago mensalmente;

v O valor do abatimento sera creditado na fatura do més subsequente a ocorréncia descrita no item
anterior, abatendo o valor do desconto da respectiva fatura.

2.13.3. Controle de Tréafego

A CONTRATADA fara monitoramento do tréfego de e-mails, reservando-se o direito de limitagdo nos
sistemas de entrega de mensagens caso o consumo da CONTRATANTE exceda o limite especificado
no item 2.2 deste termo.

2.13.4. Notificagdes de Servigo/Conserto:

A equipe de suporte técnico da CONTRATADA podera, mediante solicitacdo da CONTRATANTE
fornecer informacdes sobre qualquer interrupgéo do Servico de Colaboragédo e seus Componentes.

2.13.5. Janelas de Manutencdo Programadas

v A CONTRATADA reserva janelas de manutencao diarias de 01 (uma) hora para efetuar quaisquer
reparos necessarios ao funcionamento do Servico de Colaboracao e seus Componentes. Durante
as janelas de manutencéo, Servico de Colaboragéo e seus Componentes estardo indisponiveis a
CONTRATANTE e seus usuarios permitidos;

v A CONTRATADA reserva a si o direito de efetuar janelas de manutencao aos finais de semana
para eventuais reparos necessarios ao adequado funcionamento dos servi¢os. Durante as janelas
de manutencdo, o servico estara indisponivel a CONTRATANTE e seus usuarios (esta parada nao
contard no SLA). Podera haver interrupc¢des ou falhas nos servigos devido a:

o Manutencdo de natureza técnica/operacional as segundas feiras a partir das 00:00hs com
duracgéo de até 06 horas;

o Casos fortuitos ou forga maior;

o Ac0es de terceiros que impecam a prestacao dos servicos;

o Operacédo inadequada, falha ou mau funcionamento de equipamentos ou sistemas que néo
sejam de responsabilidade ou de controle direto da CONTRATADA ou dos terceiros
autorizados;

o Interrupcéo ou suspenséao dos servicos das concessiondrias de servicos de comunicacao ou
energia elétrica. Em todas estas hipoteses haverd, sempre que possivel, informacao prévia a
CONTRATANTE (néo contara no SLA).

v" A CONTRATADA devera informar a CONTRATANTE, em até 24 (vinte e quatro) horas de
antecedéncia, as possiveis manutengfes programadas que impossibilite 0 acesso a solugéo.

2.13.6. Padroes de Monitoramento adicionais

A CONTRATADA podera monitorar o fluxo de mensagens, buscando manter a disponibilidade e o
desempenho dos sistemas/aplicativos que estdo sob do Servico de Colaboracdo e seus Componentes,
proporcionando meios para cumprimento das garantias oferecidas no item 2.9.

2.13.7. Relatoério

A CONTRATADA devera fornecer a CONTRATANTE, mediante solicitacdo por escrito, relatorio
detalhado sobre a disponibilidade e a data, hora e duragdo de qualquer servigo “outage” num dado
periodo, limitado a 07 (sete) dias retroativos a data de solicitacao.
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2.13.8. Backup e Restore online

A CONTRATADA devera trabalhar com uma politica de backup que garanta a recuperagdo de
mensagens deletadas de até 15 (quinze) dias anteriores ao pedido de recuperacao.

2.14. Treinamento de gerenciamento da solucao

Objetiva a transmisséo dos conhecimentos necessarios para que a equipe técnica da autarquia suporte
o funcionamento da solucao:

v' Treinar a equipe técnica em até 5 (cinco) dias corridos para emissao do Termo de Recebimento
Definitivo;

v' O treinamento devera ser remoto com carga horaria minima de 3 (trés) horas e devera abordar as
informacgdes necessarias a geréncia, administracao, auditoria e suporte interno da solucao;

v A CONTRATADA devera comunicar previamente a data de realizacdo do treinamento, sendo
responsabilidade da CONTRATANTE que cada aluno disponha de computador com acesso a
internet e webcam;

v O treinamento devera compreender néo se limitando aos topicos abaixo:

o Visao geral de funcionamento de sistema de correio eletrdnico;

o Conceitos de Caixa Postal, MUA, MDA e MTA,

o Fluxo comum de uma mensagem até o destinatario final incluindo filtros de anti-spam,
antivirus e demais recursos de seguranca;

o Apresentacgdo e interpretacdo das mensagens de erros mais comuns;

o Navegacéo e uso do cliente web Desktop/Mobile;

o Execucéo de tarefas como:

v Criar, manusear, editar, assinar digitalmente, criptografar, compatrtilhar e enviar e-mails

o Criar, manusear, editar e compartilhar contatos; agendas; tarefas; porta-arquivos e bate papo;
Exploras todas as opcdes da aba preferéncia;

Configurar dispositivos Windows, iOS, Android nas funcionalidades tais como: POP, POPS,
IMAP, IMAPS, SMTP, SMTPS e ActiveSync;

Importar PST do Outlook para o servidor ZCS;

Instalar, configurar e utilizar o Servigo para o Outlook;

Instalar, configurar e utilizar o Servigo Desktop;

Navegar e usar a console administrativa:

Criar, manusear, editar e excluir contas, nomes alternativos, lista de distribuicdo e recursos;
Restaurar caixa postal individual/por usuario

o O

O O O O O O

v' Demonstracao das opcoes:

Organizages e Usuarios;
Grupos;

Configuracdo de Dominio;
Relatérios;

Ferramentas avancadas.

O O 0 O O

v Configuragédo por aplicacao:

URL de acesso;

Agenda Comunicador interno/externo;
Contatos;

Disco Virtual;

E-mail:

O O O O O

= Compliance
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o Grupos;
o Mobile;
o Ferramentas de Sites.

2.15. Do sigilo e propriedade das informagdes

Todas as informacdes obtidas e/ou produzidas decorrentes da contratacéo e execucédo das atividades
sao de propriedade da CONTRATANTE e a CONTRATADA fica obrigada a manter sigilo sobre estes
dados.

A CONTRATADA e todos os funcionarios envolvidos no processo de contratacdo e execuc¢do das
atividades deverdo manter sigilo absoluto, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execucdo do objeto.

E proibida a interceptacdo de qualquer trafego oriundo ou destinado & CONTRATANTE sem
autorizacao judicial.

A CONTRATADA, através de seu representante legal, devera assinar o Termo de Responsabilidade e
Sigilo, presente no ANEXOII, e dar ciéncia do mesmo a toda sua equipe de profissionais que
participaréo da execugédo do contrato.

CLAUSULA SEGUNDA — DAS CONDICOES GERAIS

2.1. A tolerancia com qualquer atraso ou inadimplemento por parte da Contratada ndo importara, de
forma alguma, em alteragcdo contratual ou renovacdo, podendo a solicitante exercer seus direitos a
gualquer tempo.

2.2. A Contratada devera ser responsavel pelo pagamento de todos os encargos, tributos, frete e
guaisquer outras contribuicbes que sejam exigidas para a prestacdo do servigo/fornecimento.

2.3. Este Contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de responsabilidade
entre a CONTRATANTE e os agentes, prepostos, empregados ou demais pessoas da CONTRATADA
designadas para a execucdo do objeto, sendo a CONTRATADA a Unica responsavel por todas as
obrigacbes e encargos decorrentes das relagbes de trabalho entre ela e seus profissionais ou
contratados, previstos na legislacdo patria vigente, seja trabalhista, previdenciaria, social, de carater
securitario ou qualquer outra.

2.4. ACONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer encarregado, assume
inteira responsabilidade administrativa, civil e criminal, por quaisquer danos ou prejuizos causados,
direta ou indiretamente, a CONTRATANTE, seus servidores ou terceiros, produzidos em decorréncia
da execucdo do objeto deste Contrato, ou da omissdo em executa-lo, resguardando-se a
CONTRATANTE o direito de regresso na hip6tese de ser compelido a responder por tais danos ou
prejuizos.

2.5. O atraso ou a abstencéo pelo SAAE, do exercicio de quaisquer direitos ou faculdades que Ihe
assistam em decorréncia da lei ou do presente contrato, bem como a eventual tolerancia com atrasos
no cumprimento das obrigagfes assumidas pela CONTRATADA néo implicardo em novagao, nao
podendo ser interpretados como rendncia a tais direitos ou faculdades, que poderéo ser exercidos, a
qualquer tempo, a critério exclusivo do SAAE.

CLAUSULA TERCEIRA — OBRIGACOES DA CONTRATADA

3.1. A CONTRATADA, no cumprimento deste Contrato, obriga-se a:

a) Prestar os servigos contratados com zelo, eficacia, eficiéncia e efetividade, dentro dos prazos
estabelecidos;
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b) Cumprir todas as determina¢gBes, as ordens verbais ou escritas dos responsaveis pela
CONTRATANTE, quando o servico e/ou materiais ndo atenderem as normas técnicas e legais
estabelecidas.

¢) Manter atualizados todos os documentos exigidos na fase da contratacao.

d) Credenciar prepostos para representa-la permanentemente junto a CONTRATANTE, com a
incumbéncia de resolver todos 0s assuntos relativos a execucdo do Contrato.

e) Aceitar acréscimos e supressdes até o limite previsto na legislagdo em vigor, nos termos do
paragrafo primeiro e segundo do artigo 65 da Lei 8.666/93.

f) Nao transferir a terceiros, por qualquer forma, o contrato, nem subcontratar qualquer parte da
prestacao de servico a que esta obrigada, salvo autorizagdo expressa da CONTRATANTE.

g) Sanar qualguer anormalidade, erro ou irregularidade que possa comprometer a execucdo dos
Servigos.

h) Guardar sigilo sobre dados e informac¢des obtidos em razéo da execucéo dos servigos contratados;

i) Levar ao conhecimento dos empregados a Politica de Seguranca Institucional do Contratante.

j) Fornecer, sempre que solicitado, relatério de situacdo do contrato.

k) Comunicar ao Gestor do Contrato, por escrito, qualquer anormalidade de carater urgente e prestar
os esclarecimentos solicitados.

[) Zelar pela perfeita execugdo dos servigos, sanando as falhas eventuais, imediatamente apés sua
verificagéo.

m)Acatar a fiscalizagdo do Contratante levada a efeito por pessoa devidamente credenciada para tal
fim, e cuja solicitacdo atender-se-a imediatamente, comunicando-o de quaisquer irregularidades
detectadas durante a execucao dos servigos.

n) Caso haja a necessidade de alocar equipamentos de informética de propriedade da empresa
CONTRATADA nas dependéncias da CONTRATANTE, como notebooks, os mesmos deverao,
obrigatoriamente, antes de se conectar com a rede interna, estar de acordo com as politicas de
seguranca interna da CONTRATANTE.

0) Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios, horas extras,
adicionais, demais encargos sociais, transportes, fiscais, comerciais, trabalhistas, previdenciarios e
de ordem de classe, indenizacdes e quaisquer outras que forem devidas aos seus empregados no
desempenho dos servigos objeto do contrato, ficando a CONTRATANTE isenta de qualquer vinculo
empregaticio com os mesmos.

p) Disponibilizar, sem 6nus para a CONTRATANTE, todas as caixas postais que foram utilizadas no
periodo contratual e arquivos armazenados (documentos, videos, audios dentre outros), por até60
(sessenta) dias corridos para este efetuar sua copia/migracao.

g) Disponibilizar e realizar atualizacGes e corre¢cdes de todos os componentes da solucdo ofertada,
durante a vigéncia do contrato;

r) A contratada devera comprometer-se e responsabilizar-se com a garantia de sigilo e
confidencialidade das informagdes constantes nos arquivos e dados do Contratante, manuseados
e custodiados pela Contratada. A inviolabilidade devera ser garantida no armazenamento, trafego,
e eventual manuseio dos dados, ou seja, durante qualquer intervencao realizada no Data Center ou
sob sua responsabilidade. Para isto a Contratada devera apresentar a certificagdo ISO 27.001 de
seguranca da informacdo no momento da habilitacéo.

3.2. OBRIGACOES DA CONTRATANTE
A CONTRATANTE, no cumprimento deste Contrato, obriga-se a:

a) Prestar todas as informacbes e dados relacionados ao objeto ora contratado sempre que se fizer
necessario ao cumprimento deste Contrato.

b) Colocar a disposi¢éo funcionario(s) especializado(s) para orientagdes e fiscalizacdo do Contrato.

c) Efetuar o pagamento devido, no prazo determinado.

d) Comunicar a empresa vencedora a necessidade de troca/manutencao da infraestrutura e ou
equipamentos durante o periodo de vigéncia da garantia.

e) Zelar e utilizar os equipamentos de forma correto durante o periodo de vigéncia da garantia.
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CLAUSULA QUARTA - DO PRECO E DA FORMA DE PAGAMENTO

4.1. O valor global estimado para os servicos é de REXXXXXXXXX

4.2. O pagamento sera realizado, em até 30 (trinta) dias corridos ap6s a emisséo e aceite da Nota
fiscal, através de boleto bancario ou depdsito bancario em conta corrente, sendo que a
CONTRATADA devera fornecer o n° da agéncia e n° da conta bancaria, de sua titularidade, para a
efetuacdo do depdbsito.

4.3. A Nota fiscal deverdo estar em conformidade com a Nota de Empenho, devendo ser emitidas
dentro dos parametros legais, acompanhadas de cGpia da CND (Certiddo Negativa de Débitos relativa
aos Tributos Federais e a Divida Ativa da Unido) e do CRF (Certificado de Regularidade do FGTS) da
CONTRATADA e todas as incidéncias fiscais que sobre elas possam recair, condicdes estas
indispensaveis para a efetuacéo do pagamento, ndo sendo permitido, por lei, antecipar o pagamento.

4.4. O pagamento serd realizado pela Contabilidade do Saae de Itabirito-MG.

4.5. Em caso de eventual atraso no pagamento por parte do Saae, serdo observadas as normas
constantes da Lei Geral de Licitagdes.

4.6. A nota fiscal/fatura devera ser emitida pela propria CONTRATADA, posteriormente a emisséo do
Empenho Prévio, obrigatoriamente com o numero de inscrigdo no CNPJ apresentado nos documentos
de habilitacdo e de proposta de preco, ndo se admitindo notas fiscais/faturas emitidas com outro CNPJ,
mesmo que aquele de filial ou da matriz.

4.7. Para qualquer alteragdo nos dados da empresa, a CONTRATADA devera comunicar ao Saae por
escrito, acompanhada dos documentos alterados, antes da emissdo da Nota Fiscal.

4.8. A CONTRATADA devera manter durante todo processo licitatorio os requisitos de habilitagéo, sob
pena de aplicacao das penalidades cabiveis.

4.9. Em caso de irregularidades na emissdo das notas fiscais, 0 prazo de pagamento sera contado a
partir de sua reapresentacdo, desde que devidamente regularizadas.

CLAUSULA QUINTA — DO REAJUSTE

5.1. O valor do contrato podera ser reajustado apos 12 (doze) meses de vigéncia, mediante solicitagdo
da contratada, sendo aplicado o indice do IPCA (indice de Preco ao Consumidor Amplo) ou outro
indexador que venha a substituir ou ainda, outro indice de comum acordo entre as partes.

5.2. Havendo alteragbes na conjuntura econémica do Pais ou do Estado, das quais resulte
desequilibrio financeiro permanente, a CONTRATADA e a CONTRATANTE poderéo pleitear revisdo
de pregos, nas condi¢des do contrato e nas hipoteses autorizadas pela Lei de Licitagfes.

5.3. A Contratada, quando for o caso, devera formular requerimento, a ser devidamente protocolizado
no protocolo geral do SAAE, dirigido ao gestor do contrato, comprovando a ocorréncia do desequilibrio
econdmico-financeiro do contrato administrativo, com os seguintes dados:

I. ldentificacdo completa do fornecedor, nimero do processo licitatério/processo de dispensa ou
inexigibilidade, niumero da modalidade licitatéria e nUmero do contrato;

Il. Breve justificativa do pedido de restabelecimento de preco;

Ill. Documentacdo comprobatéria do alegado desequilibrio econémico-financeiro do contrato.

5.3.1. A comprovacao serd feita por meio de documentos, tais como lista de preco de fabricantes, notas
fiscais de aquisicdo de matérias-primas, de transporte de mercadorias, de produtos, alusivas a época
da elaboracao da proposta e do momento do pedido de revisdo do contrato, bem como Reportagens
gue podem ser extraidas de paginas eletronicas da Internet confiaveis que corroboram com a
ocorréncia extraordinaria na economia que justifique o pleito.
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5.3.2. A nota fiscal indicada no paragrafo anterior devera constar a mesma marca do produto indicada
na proposta comercial da licitagao.

5.3.3. Junto com o requerimento, a contratada devera apresentar planilhas de custos, comparativa
entre a data da formulacéo da proposta e do momento do pedido de reviséo do contrato, evidenciando
0 quanto o aumento de precos ocorrido repercute no valor total pactuado.

5.4. A cada pedido de revisdo dos pre¢os deverdo comprovar as alteracdes ocorridas e justificadoras
do pedido, demonstrando novamente a composicao do preco, através de notas fiscais que comprovem
0 aumento do prego.

5.5. E VEDADO A CONTRATADA INTERROMPER A ENTREGA DOS PRODUTOS, ENQUANTO
AGUARDA O TRAMITE DO PROCESSO DE REVISAO DE PRECOS, ESTANDO SUJEITA AS
PENALIDADES PREVISTAS NESTE EDITAL E NA LEGISLAGAO APLICAVEL, NO CASO DE
DESCUMPRIMENTO DESTA CLAUSULA.

5.6. A revisao levar4 em consideracdo preponderantemente as normas legais federais, estaduais e
municipais.

CLAUSULA SEXTA - DOS RECURSOS ORCAMENTARIOS

6.1. A dotacdo orgcamentaria necessaria a realizagdo da despesa decorrente do objeto desta licitagdo
consta no Orcamento da Autarquia, a saber:

Itens 01 (um) e 02 (dois)

03 Servigo Autbnomo de Saneamento Basico

03.001 Servigo Autbnomo de Saneamento Basico

03.001.001 Servigco Autdnomo de Saneamento Bésico

03.001.001.17 Saneamento

03.001.001.17.122 Administracéo Geral

03.001.001.17.122.1722 Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001 Manutengéo da Administragdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001.33.90.40. Servigcos de Tecnologia da Informac¢éo e Comunicagéo -
Pessoa Juridica

03.001.001.17.122.1722.4001.33.90.40.06 Comunicacao de Dados

Fonte de Recurso:

01 Recursos do exercicio

01.0753 Recursos Provenientes de Taxas, Contribuigdes e Precos Publicos
01.0753.0000 Sem

Ficha: 890 Centro de Custo: 111

Itens 03 (trés)

03 Servico Autbnomo de Saneamento Basico

03.001 Servigo Autbnomo de Saneamento Basico

03.001.001 Servigco Autdnomo de Saneamento Bésico

03.001.001.17 Saneamento

03.001.001.17.122 Administracédo Geral

03.001.001.17.122.1722 Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001 Manuten¢do da Administragdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001.33.90.40. Servicos de Tecnologia da Informacdo e Comunicacao -
Pessoa Juridica

03.001.001.17.122.1722.4001.33.90.40.09 Servicos Técnicos Profissionais de TIC
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Fonte de Recurso:

01 Recursos do exercicio

01.0753 Recursos Provenientes de Taxas, Contribuigdes e Precos Publicos
01.0753.0000 Sem

Ficha: 890 Centro de Custo: 111
Itens 04 (quatro)

03 Servico Autbnomo de Saneamento Basico

03.001 Servigo Autbnomo de Saneamento Basico

03.001.001 Servigo Autbnomo de Saneamento Basico

03.001.001.17 Saneamento

03.001.001.17.122 Administragéo Geral

03.001.001.17.122.1722 Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001 Manutencdo da Administracdo do Saneamento Basico Municipal
03.001.001.17.122.1722.4001.33.90.40. Servicos de Tecnologia da Informacdo e Comunicacao -
Pessoa Juridica

03.001.001.17.122.1722.4001.33.90.40.11 Treinamento e Capacitagdo em TIC

Fonte de Recurso:

01 Recursos do exercicio

01.0753 Recursos Provenientes de Taxas, Contribuicdes e Precos Publicos
01.0753.0000 Sem

Ficha: 890 Centro de Custo: 111

CLAUSULA SETIMA — VIGENCIA

7.1. O prazo de vigéncia contratual serd de 09 (nove) meses, iniciando a partir da data de sua
publicacédo, podendo ser prorrogado, a critério da Administragdo e com a anuéncia da contratada, nos
termos do art. 57, da Lei 8.666/93, mediante termo aditivo.

CLAUSULA OITAVA — PRAZO PARA ENTREGA

8.1. A CONTRATADA devera executar 0s servicos no prazo maximo de 20 (vinte) dias corridos,
contados da emisséo e recebimento da Nota de Empenho.

CLAUSULA NONA — RECEBIMENTO/ACEITE

9.1 A solucéo sera recebida definitivamente no prazo de 30 (trinta) dias corridos apés emissédo da
Ordem de Fornecimento, para analise e aprovacdo da CONTRATANTE.

Apos recebimento definitivo a CONTRATANTE realizara a verificagdo da implantacao/integracao da
solucdo e para aceitacao emitird em até 5 (cinco) dias corridos o Termo de Recebimento Definitivo
conforme ANEXO I, devidamente assinado pelo gestor e fiscal do contrato.

Na hipétese da verificacao a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo;
Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, devendo ser ajustados no prazo de 3 (trés) dias
corridos, a contar da notificacdo da CONTRATADA, as suas custas, sem prejuizo da aplicacdo das
penalidades.

O recebimento definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos
resultantes da incorreta execugao do contrato;
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CLAUSULA DECIMA —DAS ALTERACOES

10.1. A CONTRATANTE reserva para si o direito de alterar quantitativos, sem que isso implique
alteracéo dos precos ofertados, obedecido o disposto no 8§ 1° do artigo 65 da Lei n°® 8.666/93.

10.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

10.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderédo exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAO

11.1. O presente contrato podera ser rescindido:

11.1.1. Por ato unilateral e escrito da Administracéo, nas situacdes previstas nos incisos | a Xl e XVII
do art. 78 da Lei n°® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicacdo das sangdes previstas neste instrumento;

11.1.2. Amigavelmente, nos termos do art. 79, inciso I, da Lei n°® 8.666, de 1993.

11.1.3. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.2. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa
prevista no art. 77 da Lei n°® 8.666, de 1993.

CLAUSULA DECIMA SEGUNDA — DA FISCALIZACAO

12.1. A equipe de fiscalizag&o tera poderes para analisar decidir sobre proposi¢cdes da Contratada que
visem melhorar a execucdo dos servigos, propor aplicagdes de adverténcia a Contratada quanto ao
prazo de entrega e as falhas da Contratada, solicitar o reparo dos servicos inadequadamente
executados e propor aplicacdo de penalidades.

12.2. Sera competente para acompanhar, fiscalizar, conferir e autorizar o objeto desta contratagdo os
gestores e fiscais designados abaixo, observados os art. 67 a 70 e 73 a 76, da Lei Nacional n° 8.666,

de 1993;

Gestor do Contrato Gestor suplente do Contrato

Nome: Sérgio Pereira dos Santos Nome: Patricia Rosendo

E-mail: sergio.santos@saaeita.mg.qov.bg E-mail: patriciarosendo2110@gmail.com
Contato: (31) 3562-4113 Contato: (31) 3562-4141

Fiscal do Contrato Fiscal suplente do Contrato

Nome: Clayton da Silva Morais Nome: Gleisson Cavalieri

E-mail: clayton.morais@saaeita.mg.gov.br E-mail: logistica@saaeita.mg.gov.br
Contato: (31) 3562-4113 Contato: (31) 3562-4118

12.3. A existéncia da fiscalizacdo, ndo exime, em nenhuma hip6tese, a Contratada das
responsabilidades contratuais e legais, por quaisquer irregularidades, inexecugbes ou
desconformidades havidas na execuc¢do do objeto, ai incluidas imperfeicdes de natureza técnica ou
aquelas provenientes de vicio redibitério, como tal definido pela Lei Civil, bem como dos danos
materiais, morais e pessoais que forem causados a terceiros, sejam por atos e omissdes proprios, ou
de seus prepostos na execuc¢ao do contrato. De igual maneira, a contratada responde integralmente
pela seguranca do pessoal na execucao dos servicos.
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12.4. Afiscalizagcéo exercera rigoroso controle em relacédo a quantidade e, particularmente, a qualidade
dos servicos executadas, a fim de possibilitarem a aplicagdo das penalidades previstas, quando
desatendidas as disposicfes a elas relativas.

12.5. Competir4 ao responséavel pela fiscalizacdo do contrato velar pela perfeita execu¢édo do objeto,
em conformidade com o previsto nas Especificagdes Técnicas, na proposta comercial apresentada
pela contratada e neste instrumento.

12.6. Em caso de eventual irregularidade, inexecucéo ou desconformidade na execuc¢éo do contrato,
0 agente fiscalizador dara ciéncia a Contratada, por escrito, para adocéo das providéncias necessarias
para sanar as falhas apontadas.

12.7. O SAAE reserva-se o direito de rejeitar, no todo ou em parte, o objeto da contratacdo, caso o
mesmo afaste-se das especificagdes do Termo de Referéncia, Especificacfes Técnicas e seus anexos
e da proposta comercial apresentada pela Contratada.

CLAUSULA DECIMA TERCEIRA — DA ANTICORRUPCAQO

13.1. Na execucao do presente Contrato é vedado 8 CONTRATANTE e ao BENEFICIARIO (A) e/ou a
empregado seu, e/ou a preposto seu, e/ou a gestor seu:

13.1.1. Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico ou a
guem quer que seja, ou a terceira pessoa a ele relacionada.

13.1.2. Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente Contrato.

13.1.3. Obter vantagem ou beneficio indevido, de modo fraudulento, de modificages ou prorrogacdes
do presente Contrato, sem autorizagdo em lei, no edital.

13.1.4. Conhecer e cumprir previstas na Lei n® 12.846/2013, abstendo-se de cometer os atos tendentes
a lesar a administracdo publica e denunciando a pratica de irregularidades de que tiver conhecimento,
por meio dos canais de denuncia disponiveis na CONTRATANTE.

13.1.5. Manipular ou fraudar o presente Contrato, assim como realizar quaisquer acfes ou omissdes
gue constituam pratica ilegal ou de corrup¢ao, nos termos da Lei n°® 12.846/2013.

CLAUSULA DECIMA QUARTA — SUBCONTRATACAQO

14.1. A Contratada ndo podera ceder ou subcontratar 0s servigos objeto desta contratacdo, sem prévia
autorizacdo do Gestor do Contrato, por escrito, sendo vedada a efetivagcdo com empresa que tenha
participado de qualquer etapa da licitag&o.

14.2. A autorizagéo de subcontratagdo concedida pelo Gestor do Contrato ndo eximir4 a Contratada
da responsabilidade total pelo cumprimento de todos os termos e condi¢des do contrato.

14.3. A subcontratacdo, se autorizada pelo Gestor do Contrato, podera ser com pessoas juridicas,
desde que regularmente constituidas e devidamente inscritas nos 6rgdos competentes.

14.4. No caso da subcontratacdo, devera ficar claro que a subcontratada apenas reforcara a
capacidade técnica da Contratada, assumindo a responsabilidade direta e integral pela qualidade e
cumprimento dos servigos.

14.5. Em qualquer hip6tese de subcontratacdo, permanece a responsabilidade integral da Contratada
pela perfeita execugdo contratual, cabendo-lhe realizar a superviséo e coordenacéo das atividades da
subcontratada, bem como responder perante ao SAAE pelo rigoroso cumprimento das obrigagdes
contratuais correspondentes ao objeto da subcontratacao.

14.6. E vedada a subcontratac&o total dos servigos desta licitag&o.
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CLAUSULA DECIMA QUINTA — DAS SANCOES

15.1. Nos casos de inexecucdo, total ou parcial, do contrato, ou por execucdo de qualquer ato que
comprometa o bom andamento do procedimento licitatério, poderdo ser aplicadas, observados o
contraditério e a ampla defesa, as seguintes sancdes: adverténcia, multa, suspensao e declaracéo de
inidoneidade, sem prejuizo da responsabilidade civil e penal cabiveis:

1. A adverténcia, realizada por escrito, pelo fiscal ou gestor do contrato, serd emitida quando a
licitante, fornecedora ou a contratada descumprir qualquer obrigacéo que € de sua competéncia, sendo
aplicada nos seguintes casos:

| - Quando houver atraso na entrega dos documentos exigidos;

Il - Quando a licitante ofertar preco inexequivel na formulacdo da proposta inicial ou na fase de lances;
Il - Quando a licitante nao honrar com o valor ofertado durante a fase de lances e solicitar sua exclusao
antes da aceitacdo das propostas;

IV - Quando houver atraso de qualquer fase da licitacdo, por parte da licitante, sem justificativa
pertinente ao certame.

1.1. A adverténcia sera expedida, também, pelo ordenador de despesas competente, orientado pelo
fiscal ou gestor do contrato ou servidor responsavel pelo recebimento do objeto da licitagdo, caso o
descumprimento da obrigacdo ocorrer na fase de execucao do objeto, nos seguintes casos:

I - Quando a licitante, convocada dentro do prazo de validade de sua proposta, atrasar ou dar causa
ao retardamento no inicio da execucédo do seu objeto, por um periodo superior a 05 (cinco) dias Uteis,
contado do vencimento do prazo para inicio da execucgéo do objeto;

Il - Quando tratar-se de execucao de servicos e seja identificado atraso superior a 15 (quinze) dias no
cumprimento das metas em relagéo ao cronograma aprovado, néo justificado pela empresa contratada.
Il - Quando houver descumprimento, por parte da licitante, de qualquer outra obrigacao referente ao
objeto da licitagdo, sendo a adverténcia fundamentada em documento especifico e devidamente
registrada.

2. A multa sera imposta a Contratada, pelo Ordenador de Despesas, quando o contrato/ata ndo for
assinado, por qualquer motivo, no prazo fixado; quando houver atraso injustificado na execuc¢éo do
objeto da licitagdo; ou quando houver inexecugao, total ou parcial, do mesmo, sendo aplicada nos
seguintes percentuais maximos:

| - 0,3% (trés décimos por cento) por dia, até 30 (trinta) dias de atraso, calculado sobre o valor do
fornecimento, do servi¢o néo realizado ou da etapa ndo cumprida do cronograma fisico de obras;

Il - 5% (cinco por cento) sobre o valor da medig&o, no caso de atraso injustificado de sua apresentacéo,
previamente estabelecida no contrato;

Il - 5% (cinco por cento) do valor do contrato, quando o licitante se recusar a assinar o contrato ou
retirar a ordem de servicos, por um periodo de 05 (cinco) dias uteis, contado do vencimento do prazo
para assinatura ou retirada;

IV - 10% (dez por cento) sobre o valor do fornecimento, do servigo ou da obra néo realizada, nos casos
em que houver atraso superior a 30 (trinta) dias ou entrega do objeto com vicios e/ou defeitos ocultos
gue o torne imprdprio ao uso, ou, ainda, diminuam o seu valor.

V - 20% (vinte por cento) sobre o valor do contrato, nos casos de inexecugéo total do contrato.

2.1. A multa sera formalizada por apostilamento, conforme disp&e o paragrafo 8° do art. 65 da Lei n°:
8.666/93, e executada ap0Os o regular processo administrativo, sendo oportunizado a contratada o
contraditério e a ampla defesa, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da
notificacé@o, nos termos do paréagrafo 3° do art. 86, da Lei n°: 8.666/93, observada a seguinte ordem:

| - Através de desconto no valor da garantia depositada do contrato;
Il - Através de desconto no valor das parcelas devidas a contratada;
Il - Através de procedimento administrativo ou judicial de execucao.
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2.2. O atraso, para efeito de célculo de multa, serd contado em dias corridos, a partir do dia seguinte
ao do vencimento do prazo de entrega ou inicio dos servi¢os, no caso de dia de expediente normal,
ou no primeiro dia util seguinte.

2.3. Podera ser relevado, através de despacho devidamente fundamentado:

| - O atraso, ndo superior a 05 (cinco) dias Uteis, na execucao do objeto da licitacdo;
Il - A execucdo de multa cujo montante seja inferior ao dos custos da cobranca.

2.4. podera ser aplicada cumulativamente com outras san¢des, de acordo com a natureza e a
gravidade da falta cometida, respeitados os principios da proporcionalidade e da razoabilidade.

2.5. Sera aberto processo administrativo, no caso de atraso no cumprimento da obrigacao, superior a
30 (trinta) dias, com o objetivo de anulagc&o da ordem de servico e/ou rescisdo unilateral do contrato.

3. impedira, temporariamente, o fornecedor de participar e de contratar com a Administracao, seguindo
0S respectivos prazos:

| - Por até 90 (noventa) dias, quando a licitante n&o entregar, no prazo fixado no edital, os documentos
e anexos exigidos, por meio eletrbnico, de forma proviséria, o original ou cépia autenticada,
definitivamente, ou, ainda, atrasar, sem justificativa plausivel, qualquer fase da licitagdo, sendo valida,
esta Ultima hipGtese, para aquelas empresas que ja possuirem ocorréncia anterior registrada em
documento oficial;

Il - Por até 01 (um) ano, quando o licitante, convocado dentro do prazo de validade da proposta, ndo
celebrar o contrato, ndo mantiver a proposta, dar causa ao retardamento na execucgéo do objeto, falhar
ou fraudar a execugéo do contrato;

lll - Por até 02 (dois) anos, quando a Contratada:

a. Apresentar documentos fraudulentos, adulterados ou falsificados, com vistas a obtencdo de
vantagem, para si ou para outrem, decorrente da adjudicacdo do objeto da licitagéo;

b. Praticar atos ilicitos com o escopo de frustrar os objetivos da licitacéo;

c. Receber qualquer das multas previstas e ndo efetuar os respectivos pagamentos;

d. Manter comportamento iniddneo.

3.1. O prazo acima mencionado, quando se tratar da modalidade de licitacdo denominada pregéo, sera
limitado a 05 (cinco) anos, em conformidade com o disposto no art. 7° da Lei n° 10.520/2002.

3.2. Sao competentes para aplicar a penalidade de suspensdo: o Departamento de LicitacGes e
Contratos, quando o descumprimento ocorrer no ambito do procedimento licitatério; o Ordenador de
Despesas, caso o descumprimento da obrigacdo ocorrer na fase de execucdo do objeto, entendida
desde a recusa em retirar a ordem de servi¢os ou assinar o contrato e/ou qualquer outro documento
habil que venha a substitui-lo.

3.3. A penalidade de suspensao sera publicada em 6rgdo da imprensa local ou regional ou por afixagdo
na sede do SAAE.

4. Adeclaracéo de inidoneidade, de competéncia do Presidente do SAAE, sera aplicada as situa¢des
em gue se configurar o dolo da empresa contratada no sentido de burlar certames publicos ou quando
esta agir com ma-fé na execucgao contratual, causando prejuizos a Administracéao.

4.1. Seréa declarada inidbnea a empresa que praticar condutas como as descritas nos artigos 337-E a
337-0 do Caodigo de Processo Penal.

4.2. A empresa sera declarada inidénea pelo prazo minimo de 02 (dois) anos, cessando os seus efeitos
com a extingdo dos motivos determinantes da punicdo e com o ressarcimento dos danos
eventualmente causados a Administragao.
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CLAUSULA DECIMA SEXTA — DO DIREITO

16.1. Caso a CONTRATANTE tenha que ingressar em juizo para fazer valer este instrumento, bastara
alegar os fatos constitutivos de seu direito, competindo a CONTRATADA, o 6nus de provar o contrario.
Se a CONTRATANTE for ré ou litisconsorte passiva, bastara sua alegagdo dos fatos impeditivos,
modificativos ou extintivos do direito da CONTRATADA e a esta restara o 6nus da prova contraria.

CLAUSULA DECIMA SETIMA — DOCUMENTOS INTEGRANTES

17.1. Integra o presente contrato 0 PROCESSO LICITATORIO n° 011/2023, na Licitacdo modalidade
de PREGAO ELETRONICO n° 006/2023, nos termos da Lei 8.666/1993, com suas posteriores
alteracdes, homologado em XX/XX/2023, com as inclusas condi¢des gerais neles contidas, assim
como a proposta firmada pela CONTRATADA com todas as condi¢des nelas contidas, naquilo que ndo
conflitarem com este instrumento.

CLAUSULA DECIMA OITAVA — PUBLICACAO

18.1. Incumbira & CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
prazo previsto na Lei n° 8.666, de 1993.

CLAUSULA DECIMA NONA — DO FORO

19.1. As partes elegem o Foro da Comarca de Itabirito/MG, para dirimir qualquer acéo ou pendéncia
gue porventura advenha do presente instrumento, renunciando, expressamente a qualquer outro, por
mais privilegiado que seja.

19.2. E assim, justas e contratadas, assinam as partes o presente instrumento em 02 (duas) vias de
igual teor e forma, para um so efeito legal.
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[tabirito/MG, XX de XXXXXXXXXXXX de 2023

Rogério Eduardo de Oliveira
Servigo Autbnomo de Saneamento Basico de Itabirito - SAAE
CONTRATANTE

1.9,9,9,9,9.9.9,9.9.9.9.9,9.:9,:9,.9.9,.9,9:0.9.9.9,.9.0,0.9.0.4
CONTRATADA

Sérgio Pereira dos Santos
Servigo Autbnomo de Saneamento Basico de Itabirito - SAAE
GESTOR DO CONTRATO

Clayton da Silva Morais
Servigo Autbnomo de Saneamento Basico de Itabirito - SAAE
FISCAL DO CONTRATO
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